1. Понятие ЛВС. Этапы развития. Узко- и широкополосные сети. Понятие ГВС.

Сеть (network) – группа компонентов, объединённые между собой кабелем или иной средой передачи данных. Локальные сети предназначены для реализации таких прикладных функций, как передача файлов, электронная графика, обработка текстов, электронная почта, доступ к удаленным базам данных, передача цифровой речи. Локальные сети объединяют ЭВМ, терминалы, устройства хранения информации, переходные узлы для подключения к другим сетям и др. 

1 этап развития сетевого взаимодействия: неинтеллектуальная схема.
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2 этап развития: двухточечное соединение (вычисления выполняются непосредственно на самой машине).






3 этап развития: одноточечное соединение (ЛВС по определению).




Локально-вычислительная сеть (от анг. LAN – Local Area Network) ограниченная по протяжённости, ограничения снимаются только с применением технологий ГВС (TBC, WAN).

Узкополосные сети – сети, которые могут передавать только один сигнал в любой момент времени (Ethernet). Используется витая пара UTP (100).

Широкополосные сети – передача нескольких сигналов одновременно в любой момент времени (кабельное телевидение, XDS4).

Широкополосные работают на более длинные расстояния; в узкополосных используются импульсы, что приводит к огромным потерям.

ГВС обеспечивает связь отдельных ЛВС между собой без ограничения по дальности.  ГВС никогда не используют общую среду передачи данных, для них отсутствует необходимость в механизме обеспечения доступа, т.к. два устройства всегда связываются между собой. ГВС всегда значительно медленнее ЛВС, а по стоимости значительно дороже. 

2. Коммутация пакетов и коммутация каналов. Управление доступом к среде передачи данных. Адресация.

Управление доступом: 1. Случайный множественный доступ с контролем несущей(CSMA), случайный множественный доступ с контролем несущей и обнаружением конфликтов (CSMA/CD). Метод CSMA/CD отличается от CSMA тем, что узел, осуществляющий передачу, контролирует возникновение конфликта в процессе передачи, и если он обнаруживает появление конфликта, передача прекращается и реализуется та или иная процедура попытки выхода из конфликтной ситуации. 2. Маркерные методы доступа, при которых право на занятие среды передается от узла к узлу в определенной последовательности (по логическому кольцу) или по приоритетам в форме специальных сообщений (маркеров). 

Узел, получивший маркер, может осуществлять передачу в течение определенного времени, после чего обязан передать маркер следующему узлу. Достоинствами этого метода являются гарантированное предельное время задержки передачи пакета и отсутствие нестабильного режима передачи, характерного для случайных методов доступа. Недостаток – сложность реализации процедур инициализации логического кольца, включения – исключения узлов из логического кольца, процедуры восстановления работы сети после отказов или при потере маркера, и т.д. кроме того, сама передача маркера требует передачи определенного объема служебной информации, что приводит к снижению эффективности использования среды передачи.

3. Топологии сети и используемые среды передачи. Устройства коммутации сети. Клиенты и серверы.

Медная среда передачи данных: коаксиальный кабель, витая пара (UTP), оптоволоконный кабель (Fiber), неограниченные среды.

1. Шина (bus)- все компьютеры подключаются к одному общему кабелю. На концах кабеля устанавливаются терминаторы (предназначен для удаления пакета, достигшего концевой точки сети). Она проще и экономичнее, т.к. для нее не требуется дополнительное устройство и расходуется меньше кабеля. Но она очень чувствительна к неисправностям кабельной системы. Если кабель поврежден хотя бы в одном месте, то возникают проблемы для всей сети. Место неисправности трудно обнаружить. Маленькая скорость передачи (10Мбит/с). В качестве кабеля используется коаксиальный кабель.

2. Звезда (star) каждый компьютер подключен отдельным проводом к отдельному порту устройства, называемого хабом. Она более устойчива. Поврежденный кабель – проблема для одного конкретного компьютера, на работе сети в целом это не сказывается. Не требуется усилий по локализации неисправности. Используется UTP.

3. Кольцо (Ring) – каждый компьютер подключён отдельным проводом к отдельному порту специального устройства. Функционально эквивалентна шине, у которой концы соединены друг с другом; таким образом, сигналы передаются от одного компьютера к другому по кругу. Фактически сеть представляет собой звезду, но при этом специальный концентратор (модуль множественного доступа - MAU) реализует логическое кольцо путём пересылки входящего сигнала только через следующий нисходящий порт. Каждый компьютер, получив входящий сигнал, обрабатывает его и посылает обратно концентратору, для передачи, следующей рабочей станции в сети. В соответствии с данным принципом работы, система, передающая сигнал в сеть, должна также удалить его после того, как он обошёл всё кольцо полностью. Достоинство кольцевой структуры – простота реализации устройств, а недостаток – низкая надежность. Может использоваться UTP или Fiber.
МАU – модуль множественного доступа. Переводит сигнал на один близлежащий порт, блокируется порт с продолжением передачи данных.
4. Древовидная структура (или звезда-шина) – использование мостов, специальных устройств, объединяющих локальные сети с разной структурой.

Устройства коммутации сети: 1. Репитер работает на канальном уровне (инф. никакой роли не играет). Позволяет повысить дальность передачи данных. 2. Мост – для объединения ЛВС. Работает на канальном уровне (должен считывать MAC-адрес). Они пропускают широковещательный трафик – трафик, предназначенный для всех машин сетей. Мост считывает адрес назначения пакетов, не создаёт сетевого комплекса и не делит всю сеть на сегменты. 3. Коммутатор (switch) – многопортовый мост. Считывает либо ip, либо mac адрес, адрес получателя и сбрасывает данные на тот порт, к которому подключен получатель. Может работать как на канальном уровне, так и на сетевом.  У него 4 порта, а у моста – 2. позволяет снизить нагрузку на сеть. Пропускает широковещательное соединение, не создаёт сетевых комплексов, не делит сеть на сегменты. 4. Маршрутизатор – работает на сетевом уровне, объединяет различные ЛВС,  не пропускает широковещательный трафик, без проблем соединяет сети различных топологий, создает сетевой комплекс и позволяет разделить область коллизии. 

5. HUB – многопортовый повторитель, усиливает сигнал на один из поступивших портов и сбрасывает на все остальные порты. Не делит сеть на отдельные коллизии, поэтому не образует сетевые комплексы.

Сервер – устройство, которое предлагает свои ресурсы для совместного использования.

Клиент – устройство, которое запрашивает требуемую информацию у сервера.

«Клиент - сервер» - ОС Novell Net Ware – предоставляет АО, сервер не имеет доступа к ресурсам клиента.
4. Модель OSI. Инкапсуляция данных. Вертикальная и горизонтальная передача данных.

В качестве эталонной модели в 1983 году утверждена семиуровневая модель (модель OSI), в которой все процессы, реализуемые открытой системой, разбиты на взаимно подчиненные уровни. Уровень с меньшим номером предоставляет услуги смежному с ним верхнему уровню и пользуется для этого услугами смежного с ним нижнего уровня. Самый верхний (7) уровень потребляет услуги, самый нижний только предоставляет их. В семиуровневой модели протоколы нижних уровней (1-3) ориентированы на передачу информации, верхних (5-7) – на обработку информации. 4 уровень ближе по свои функциям к трем нижним уровням (1-3), чем к трем верхним (5-7), поэтому его относят к нижнему уровню.

1) прикладной; 2) представительский; 3) сеансовый; 4) транспортный; 5) сетевой; 6) канальный; 7) физический – стек сетевого взаимодействия. 

Задача всех семи уровней – обеспечение надежного взаимодействия прикладных процессов. При этом под прикладными процессами понимают процессы ввода, хранения, обработки и выдачи информации для пользователя. Каждый уровень выполняет свою задачу. Уровни подстраховывают и проверяют работу друг друга.

Инкапсуляция данных – приём информации с выше лежащего уровня. Протокол каждого уровня имеет собственную структуру пакетов – протокольный тип данныхВертикальная передача данных  происходит на физическом уровне.

Горизонтальная – на логическом уровне. Данные определённого уровня могут быть прочитаны только на том же уровне принимающей стороны. 
5. Физический, канальный уровни модели OSI.

Физический – определяет среду передачи, при этом включает в себя: технологию передачи данных; оборудование, которое поддерживает данную операцию; определяет спецификацию которой должно удовлетворять оборудование; определение природы сигналов, используемых для кодирования данных.

Сигналы физ.уровня: У сетевых карт есть трансивер – преобразование двоичных данных в электрические или световые импульсы, которые передаются по каналу связи.

Сигналы могут быть двух типов: аналоговые (плавно изменяются между двумя предельными значениями); цифровые.

Аналоговые рис1.

Цифровая передача – изменение значений происходит мгновенно. Способ кодирования определяется протоколом канального уровня. Сигнал идет в виде синусойды – частота, амплитуда и фаза. 

             Кодирование выполняется изменением нескольких характеристик. Меньшее кол-во передаваемого сигнала кодируется в большее количество. 

Манчестерская система кодирования: 

                 Изменение сигнала происходит мгновенно. Переносится тот сигнал, который формируется в середине ячейки. Переход в начале ячейки полезной информации не несет. Направление перехода обеспечивает передачу сигнала. 

Разностная манчестерская система кодирования:

Переход в середине ячейки присутствует в  любом случае. Значение ячейки определяется в начале ячейки. Если переход есть – 0, если нет -1.

Примеры:

1.Ethernet (коаксиальный кабель, UTP, Fiber). Используется манчестерская система кодирования. Множественный доступ к общей среде передачи данных. Уровень сигнала изменяется по центру каждой ячейки. Направление перехода играет решающую роль.

 2.Token Ring. Используется разностная манчестерская система кодирования. Направление перехода роли не играет. Значение определяется в начале ячейки. Если переход есть, то соответствует значение 0, если нет – 1. переход по центру ячейки служит для синхронизации сигнала. Преимущества системы: нет необходимости во внешнем синхронизирующем устройстве.

3.Полярная система кодирования. Сигнал «+» - 0, сигнал «-» - 1. Применяется только для очень высокоскоростных технологий передачи данных, но при этом требует наличия внешней синхронизирующей составляющей. 
6. Сетевой, транспортный уровни модели OSI.
Сетевой – отвечает за весь маршрут следования пакетов. Заголовок пакета сетевого уровня содержит в себе адрес системы получателя.

Функции:
1. Маршрутизация.

2. Фрагментация пакетов.

3. Контроль ошибок.

4. Идентификатор протокола следующего уровня (транспортного).

Маршрутизация. Используются различные типы адресного пространства (IP-адресация, протокол TCP/IP). Могут использоваться разные адресные пространства - NetWare. Рассматривается адрес сети, а не адрес какого-либо устройства. Протокол сетевого уровня отвечает за маршрут следования пакетов. Маршрутизатор отвечает за передачу пакетов от одного компьютера к другому. 

Сетевой уровень делят устройства на два типа: 1. промежуточные; 2. конечные (компьютер-отправитель или компьютер-получатель пакетов) – на этих системах всегда задействуются все семь уровней сетевого взаимодействия.

Маршрутизаторы – промежуточные системы. В которых обработка инф. происходит на трёх уровнях. Для выполнения функции маршрутизации протоколы сетевого уровня отвечают за сбор сведений маршрута доставки. Может осуществляться в двух режимах: ручной (таблицу маршрутизации составляет администратор сети – только для сетей малого размера и если не изменяется конфигурация сети); автоматизированный.

Фрагментация. обратная сборка пакетов происходит только на принимающей системе. Протоколы: 1. с установлением соединения. Пример: X.25 (работает на сетевом уровне). Разбивает пакеты на максимально допустимый размер на следующем участке передач.В процессе передачи допускается повторная фрагментация 2. без установления соединения Упаковывает данные и отправляет их без подтверждения доступности и гарантии отправки данных. Пример: IP, IPX – не выполняет проверку достоверности данных, но проверяет заголовки. Гарантия доставки осуществляется протоколами выше вышележащих уровней. 

Преимущества – гарантированная доставка данных, отсутствие наличия приема вызывает автоматическое получение данных.

Недостатки – дополнительные затраты на получаемую информациюТранспортный – функционирует только на конечных системах. Например: TCP, UDP, SPX.

Функции:
1. Идентификация протокола выше лежащего уровня.

2. В заголовке транспортного уровня передаётся номер порта (TCP/IP).

3. Выявление и исправление ошибок. Обеспечение выше лежащего уровня тех.услуг, которые ему необходимы. Рис.4. Модель OSI определяет пять возможных уровней сервиса:

1. протокол TP0 – без определения функциональности. 

2. протокол TP1 – протокол с исправлением обнаруженных ошибок (ошибки обнаружены ниже лежащими уровнями).

3. протокол TP2 – протокол с мультиплексированием (включает в себя коды, позволяющие идентифицировать процессы).

4. протокол TP3 = TP1 +  TP2.

5. протокол TP4 – предлагает полный набор услуг, включающих обнаружение и исправление ошибок + управление потоком данных.

Протокол TCP/IP предлагает два уровня сервиса: TP0 –> UDP; TP4 –> TCP.

4. Сегментация восстановления. Данный протокол отвечает за восстановление полученной информации на системе получателя. Выполняется функция восстановления пакетов. Запрос на повторную передачу только повреждённых пакетов.
5. Управление потоком данных. Рис.5.

6. Обнаружение ошибок и восстановление данных. С установлением соединения: 1. реакция на ошибки, обнаруженные ниже лежащими протоколами. 2. процесс обнаружения ошибок и последующее исправление. Здесь включается маршрутизатор, который определяет также доставку пакетов

7. Сеансовый, представительский, прикладной уровни модели OSI.

Сеансовый – работает два наиболее важных сервиса:

1. Функция управления диалогами. Позволяет двум машинам начать диалог между собой, обменяться сообщениями, а затем корректно закончить диалог с уверенностью, что каждая из систем получила предназначенные для неё данные. Устанавливается какой тип соединения будет использоваться (дуплексный или полудуплексный – UTP).

2. Разделение диалогов. Вставка контрольных точек в данные для передачи, откат до последней переданной точки и восстановление передачи данных. 

Представительский – позволяет системам с различной кодировкой корректно передавать данные и устанавливать связь между ними. Выполняет перекодировку данных понятную другим устройствам, но при этом сами данные не изменяются. Все протоколы, обеспечивающие шифрование данных, выполняются на этом уровне – SSL. Если – поточное шифрование, оно также выполняется на этом уровне.

Прикладной – источник и приёмник всех сообщений, передаваемых по сети – набор различных протоколов, обеспечивающих взаимодействие компонентов в сети.

Пример: 1. использование текстового редактора – взаимодействие обеспечивает сетевая ОС. 2.приложения, разрабатываемые для доступа к сети: FTP (протокол передачи данных), DHCP (динамическая конфигурация сети), NFC (сетевая файловая система),  DNS (динамическое разрешение имён). RIP – автоматизированный протокол сети (определение маршрутизации). 3.промежуточный: приложение может использовать различные варианты доступа к сети. Пример: HTTP.

Вывод: модель OSI – только теоретическое представление.  

8.   Сетевые адаптеры (NIC): выполняемые функции, выбор. Особенности NIC для серверов.

Сетевой адаптер – плата расширения, вставляемая в разъём материнской платы компьютера. Модем – одна из реализаций сетевой карты.  Функции сетевой карты: 1. обеспечивает выполнение функции канального уровня; 2. выполняет часть функций физического уровня. 3. обеспечивает связь сети с сетевым уровнем (реализация ОС).

Основные функции NIC:
1. передача данных (закачка данных).

2. размещение данных в буфере. Пример: Плата Ethernet имеет буфер обмена 4 КБ, который разделён на 2 – по 2 КБ, TR – 64 КБ, Ethernet высокого уровня – от 64 КБ и выше.

3. создание кадров. Для входящего трафика проверяет целостность пакетов.

4. управление доступом к среде (только для исходящего трафика). 5. параллельно-последовательное преобразование. С 1 по 5 относится к канальному уровню.

6. кодирование/декодирование данных. 7. передача/приём данных по сети.

 6, 7 относится к физическому уровню. 

Дополнительные функции: Для определения точки назначения пакетов в сети Ethernet используется MAC-адрес. Это уникальный серийный номер, присваиваемый каждому сетевому устройству Ethernet для идентификации его в сети.  MAC-адрес присваивается адаптеру его производителем. При работе сетевые адаптеры просматривают весь проходящий сетевой трафик и ищут в каждом пакете свой MAC-адрес. Если таковой находится, то устройство декодирует этот пакет. 

Дополнительные функции NIC:
1. полно-дуплексная передача (передача данных осуществляется по всем доступным проводникам, но при этом оборудование должно поддерживать данную функцию). 2. управление шиной передачи данных; 3. параллельное выполнение задач (платы фирмы 3COM);  4. дистанционное включение машины.

Выбор платы:
1. какой протокол канального уровня будет использоваться при построении ЛВС? (Ethernet -> Token Ring -> ATM -> FDDI), оборудование должно удовлетворять спецификациям выбранного протокола.

2. скорость передачи данных. TR – 16 Мбит/с; Fast Ethernet – 100 Мбит/с

3. физическая среда передачи данных. 4. интерфейс шины (слоты материнской платы). Платы: ISA – 66,64 Мбит/с; PCI – 1066,56 Мбит/с; PCI X – 2,5 Гбит/с; PCI V2 – до 5 Гбит/с.

5. использование оперативной памяти, irq – прерывание, адрес памяти к которому идет оращение. 6. мощность блока питания.

Сетевые адаптеры для серверов:
1. обеспечение отказоустойчивости. 

2. балансировка нагрузки (перераспределение трафика) 3COM – 8 портов, Intel – 4 порта. Многопортовые сетевые плата рис.1. IP-адрес – единый, MAC-адреса –разные. 3COM – до 800 Мбит/с, Intel – до 400 Мбит/с. Compaq – режим горячей замены сетевого оборудования. Сервер платы представляет возможность удалённого управления с поля Web-браузеров.
9. Кабельные системы.

Выбор кабельной подсистемы диктуется типом сети и выбранной топологией. Сегодня практически все сети проектируются на базе витой пары и волоконно-оптических кабелей. Коаксиальный кабель применяют лишь в исключительных случаях и то, как правило, при организации низкоскоростных стеков в монтажных шкафах. Стандарт определяют следующие характеристики – технические критерии, которые определяются производителем, топологию и длину сегмента кабеля (100м - UDP), спецификация компонентов и схема расположения проводов.  В ЛВС используются следующие типы кабелей:

1. коаксиальный кабель: тонкий (RG58) и толстый (RG8, RG11).

2. витая пара: неэкранированная (UDP витая пара 100Ом) и экранированная витая пара (STP 120Ом).

3. волоконно-оптический: многомодовый кабель (62,5/125) и одномодовый кабель (8,3/125)

Коаксиальный кабель. Имеет круглое сечение с медным сердечником внутрию Информация переносится по центральной жиле. Построение сети с использованием тонкого коаксиального кабеля, который первоначально разработан для сетевых участков не более 925 метров, не может покрывать большее расстояние без сращивания сетевой среды передачи. Когда комбинация тонкого и толстого коаксиального кабеля формируется в единый сегмент, важно правильно вычислить длину каждого типа кабеля, допустимого для прокладки е единим сегменте.

Витая пара. Неэкранированная витая пара – состоит из 4 пар проводов, закрученных вокруг друг друга. Каждая пара в оболочке имеет свой номер, таким образом, каждый провод можно идентифицировать. Дополнительно к нумерации проводов каждая пара имеет свою уникальную цветовую схему: 1 пара – синий/белый, 2 пара – оранжевый/белый, 3 пара – зелёный/белый, 4 пара – коричневый/белый. Кабель разделяется на несколько категорий. Чем выше категория кабеля, тем более эффективно он может передавать данные.  Основное отличие между категориями кабеля заключается в количестве витков каждой пары проводов.

Категория            Стандарт ANSI/EIA/TIA – 568A (область применения)

     Cat.1  - используется для телефонных коммуникаций, систем сигнализации и не подходит для передачи  данных. (полоса частот – 0,1 мгц)

     Cat.2  - используется для телефонных коммуникаций, миникомпьютеров IBM и терминалов, сетей (до 1мгц)

                  ARCNET.

     Cat.3  - применяется в сетях 10Base T, TR 4 Мбит/с, 100Base T4, 100VG-Any LAN. (до 16мгц.)

     Cat.4  - применяется в сетях TR 16 Мбит/с. (до 20мгц.)

     Cat.5  - применяется в сетях 100Base TX, ATM, Sonet.(до 110 мгц.)

     Cat.5e – применяется в сетях 1000Base T.

Экранированная витая пара – защита информации от электромагнитных помех. Существует два основных типа: Type 1A –две пары проводов 22 AWG, каждая из которых экранирована фольгой, с экранирующим слоем вокруг обеих пар. Используется для магистралей и горизонтальной кабельной разводки. Type 6A – две витые пары 22 AWG с экраном вокруг обеих пар. Используется для коммуникационных кабелей. В момент прохождения данных по проводам в экране образуется ток равный по значению обратной величине, проходящей в сердечнике.

Оптоволоконный кабель. Для передачи двоичных данных применяются световые импульсы. В этого, отсутствуют электромагнитные помехи, перекрестные помехи и необходимость заземления, не чувствителен к влажности. Идеально подходит для создания сетевых магистралей и для соединения между зданиями. Обеспечивает повышенную секретность передаваемых данных, поскольку не испускает электромагнитного излучения, и к нему практически невозможно подключиться без разрушения целостности. Существует два типа кабеля: одномодовый (120 км) и многомодовый (2 км).  Одномодовый имеет обычно толщину порядка 8,3/125 микрон (луч генерируется лазером), а многомодовое волокно – 62,5/125 микрон (луч генерируется светодиодами). Реализации: 10Base FX, 100Base FX, TR, FDDI, ATM, 100 VG Any LAN.   

10. Повторители, концентраторы, мосты
Повторители позволяют преодолеть ограничения на максимальную длину кабельного сегмента. Это электрическое устройство, которое получает сигнал на один свой порт, увеличивает его и сбрасывает на другой. Повторитель улучшает электрические характеристики сигналов и их синхронность, и за счет этого появляется возможность увеличивать общую длину кабеля между самыми удаленными в сети станциями. Могут быть многопортовыми, работает на чисто физическом уровне, инф. роли не играет, не выполняет фильтрацию пакетов, сегменты не разбивает на отдельные области коллизии. 500м – сигнал затухает.

Концентраторы (hub) – устройство, выполняющее функцию связующего звена при использовании топологии «звезда». Работает на чисто физическом уровне, в беспорядочном режиме. Все порты концентратора равноправны. Получив сигнал от одной из подключенных к нему станций, концентратор транслирует его на все свои активные порты. При этом если на каком-либо из портов обнаружена неисправность, то этот порт автоматически отключается (сегментируется), а после ее устранения снова делается активным. Пассивные (разбрасывают по портам, не имеют источника питания) и активные (усиливают сигнал). Интеллектуальные концентраторы – отслеживают работу конкретного порта (есть сигнал, нет сигнала). Концентраторы можно использовать как автономные устройства или соединять друг с другом, увеличивая тем самым размер сети и создавая более сложные топологии. Кроме того, возможно, их соединение магистральным кабелем в шинную топологию. Можно использовать как модульные устройства – отслеживают работу портов. Имеется общая высокоскоростная шина данных. Входят в единый блок обслуживания. Можно соединять сегменты различных технологий. Протокол SNMP – позволяет получить информацию о работе концентратора (откуда идут запросы и куда направляются порты), позволяет выполнять перенаправление. 

Мосты (bridge) – устройства, объединяющие сегменты ЛВС, но работающие на канальном уровне. Особенность: т.к.работает на канальном уровне, может использовать любой протокол сетевого уровня. Не делят сеть на отдельные области коллизии, из пакета считывает MAC адрес, если пакет предназначен для данного сегмента. Т.к. мост не начинает передачу пакета до полного получения данных, 2 системы в разных сегментах могут передавать данные одновременно (даже в случае широковещательных сообщений) Бывают: 1. локальные – объединение сегментов ЛВС, использующих одну и ту же технологию; 2. преобразующие – имеют функцию перекодировку, объединяют сегменты ЛВС, но используют разные технологии; 3. удалённые – образуют сегменты сети, используя технологии глобальной линии связи. мосты предназначены для минимизации трафика.

11. Маршрутизаторы, коммутаторы.

Маршрутизаторы – оборудование, которое применяется в сетях со сложной конфигурацией для связи ее участков с различными сетевыми протоколами, а также для более эффективного разделения трафика и использования альтернативных путей между узлами сети. Делит сеть на различные области коллизии. Основная цель применения маршрутизаторов - объединение разнородных сетей и обслуживание альтернативных путей. Маршрутизаторы не просто осуществляют связь разных типов сетей и обеспечивают доступ к глобальной сети, но и могут управлять трафиком на основе протокола сетевого уровня (третьего в модели OSI), то есть на более высоком уровне по сравнению с коммутаторами. Может использоваться связь двух удаленных ЛВС посредством ГВС, связь различных технологий между собой. 1) Разделяет различные топологии; 2) делит общую магистраль на подсети, и каждый сегмент на свою область коллизий. В зависимости от сложности сети, нам требуется либо статическая, либо динамическая маршрутизация, либо их сочетание. Статическая маршрутизация применяется тогда, когда пути следования пакетов можно задать заранее, ресурсы системы не расходуются. Динамическая маршрутизация специальные протоколы собирают инф. о сети. Существующие протоколы делятся на два типа: 1.протоколы внутреннего шлюза 

Протоколы BGP/EGP обеспечивают динамическую маршрутизацию (RIP). 
1.RIP v2 – 1998г. – протокол внешнего шлюза, протоколы граничных маршрутизаторов обеспечивают связь с внешним миром. UDP протоколы стека, TCP/IP. Обеспечивает обмен данными каждые 30 сек., определяет кол-во прыжков, макс. Кол-во прыжков 15. Недостаток: сбрасывает большой объём запросов.

2.OSPF – 1998г. Рассматривает: количество транзитов (шагов по переброске); скорость передачи; загруженность машин; стоимость передачи, по умолчания определяется до 100 прыжков, кол-во можно увеличить.

Коммутаторы – устройство мост – многопортовое, у которого каждый порт связан с отдельным сегментом сети (или отдельным компьютером). При этом коммутатор принимает входящие данные беспорядочно на любой из портов, отправляет их только на тот порт, где имеется сеть назначения. Каждый из сегментов имеет выделенный канал связи, при этом невозможно возникновение коллизии, в силу того что не существует совместно-используемые среды передачи данных. Позволяют объединять мелкие сети, разделенные марщрутизаторами в одну большую сеть. Работает на канальном уровне.

 Значительно повышает безопасность связи, т.к. другой компьютер не может прослушивать среду передачи – скорость передачи повышается. Функционируют на канальном уровне. Они могут поддерживать любой протокол сетевого уровня. Таблица маршрутизации заполняется аналогично таблице маршрутизации мостов. Коммутаторы: 1. с наличием буфера, размещают пакет в памяти, проверяют CRC и после этого отправляют пакет. Работают по методу прозрачной маршрутизации, в момент отклика заполняют таблицу (считывание пакета – проверка на наличие ошибок – сброс пакета), 2. отсутствие буфера.

12. ГВС: применение, возможности. Технологии ISDN, xDSL. Выделенные линии.

Отличие от ЛВС: 1. скорость в ГВС меньше используемых скоростей в ЛВС, 2. скорость передачи в ГВС намного больше стоимости передачи в ЛВС, 3. снимают ограничения на дальность передачи. Рис.1

Применение мостов («-»): 1. пропускают широковещательный трафик, 2. практически не выполняют контроля передаваемого по сети трафика, 3. не могут выбирать соответствующий протокол, т.к. работают на канальном уровне, следовательно, используют для связи ЛВС с ГВС только маршрутизатор, невозможность выбора протокола вышележащего уровня.

Технология: модем аналоговый – скорость 33,6 Кбит/с, цифровой – 55,6 Кбит/с; коммутация пакетов X.25 – 64 Кбит/с – 2 Мбит/с; ISDN – 128 Кбит/с (базовый), 1,544 Мбит/с (клиентский); выделенная линия: усечённый канал Т1 – 64 Кбит/с, Т1 – 1,544 Мбит/с, Т3 – 44,7 Мбит/с; Frame relay – 56 kb/s-44,736 mbit/s; ATM – 25 Мбит/с – 2,46 Гбит/с (ГВС), 25 Мбит/с (ЛВС); xDSL – 128 Кбит/с – 51,84 Мбит/с (скорость передачи и приёма разные) на серверах использовать не практично. Некоторые технологии могут обеспечивать пропускную способность по требованию. (в frame relay заложена изначально)

Коммутируемые соединения: 1.модемные. Поставщик связи ISP. Маршрутизатор – ваш ПК. Компьютер может одновременно отслеживать несколько коммутирующих соединений. Можно сменить поставщика услуг, и с одного места получать доступ к ресурсам. Мультиплексирование – разбивка канала между несколькими пользователями. Суммирование трафика – обратное мультиплексирование для увеличения пропускной способности. 

Технология ISDN – использует готовую разводку телефонной сети – цифровая технология, обеспечивает мгновенное соединение. В случае использования нельхя поменять поставщика услуг.  Скорость соединения такая же, и T1. временная технология. Работает на приём/передачу на одинаковых скоростях. Предоставляет два возможных уровня сервиса:

1. канал B. Скорость 64 Кбит/с. Передача полезной инф., речи. Возможна одновременная передача.

2. канал D. Передача управляющей информации. 16 Кбит/с, 64 Кбит/с.

Первый уровень сервиса:
1. BRI (базовый интерфейс) = 2B+D. Для домашних пользователей в основном 128 и 16 Кбит/с.

2. Для корпоративных пользователей. PRI (основной интерфейс) = 23B+1D (для России, США), PRI = 30B+1D (Япония, Европа).

ISDN в зависимости от необходимости позволяет увеличивать объём передаваемой информации. Данная технология работает на трёх нижних уровнях модели OSI:

Физический – отвечает за установку соединения с коммутатором телефонной компании, за диагностику линии, обеспечивается мультиплексирование (обслуживание нескольких клиентов по одному каналу)

Канальный – протокол DAP – определяет метод доступа к среде передачи данных. Предназначен для обеспечения службы ретрансляции пакетов данных.  Создание виртуальных каналов связи. Обеспечивает  коммутацию кадров.

Сетевой – выполняется корректное установление соединения, передача данных/разрыв соединения после передачи данных.

Оборудование ISDN. Рис.2. NT1 предназначено для преобразования сигналов, передаваемых по телефонной линии. К нему можно одновременно подключать 7 устройств. Внутренняя технология использует 4 провода

Технология DSL – обеспечивает более высокую скорость передачи, скорость приёма и передачи может различаться. Изначально создавалась как асинхронная, скорость подключения гораздо выше, чем скорость отправки, используется стандартная телефонная разводка. Чем больше дальность поставщика услуг, тем меньше скорость передачи. DSL работают на частотах, отличных от частот используемой голосовой связи.

Выделенные линии – отдельно поставленное соединение между двумя узлами посредством телефонной разводки. Линия выделенная, т.к. соединение активно 24 часа и при этом не выполняется соревнования за полосу пропускания рис3. Новое физическое соединение между двумя точками не создаётся (как правило). Аппаратные средства выделенных линий: 1.аналоговое – обыкновенная телефонная линия, на концах которой должны стоять модемы, выполняющие преобразования – цифровое –> аналоговое и наоборот. 2.цифровые – линия обеспечения более высокая скорость передачи. Предельное расстояние до поставщика услуг 5,5 км.  Сервисы делятся на 2 варианта – 1) состоят из служебных каналов, B – передача полезной нагрузки (64kb), DC – передача управляющих соединений. (16,64 kb) Преобразований не требуется.

B – передача информации, D – передача служебной информации (управляющий канал). BRI=2B+D (64kb/s +16kb/s) – базовый интерфейс, макс. Скорость 128kb/s. Основной интерфейс PRI=30B+D (64kb/s+64kb/s)  T1 – 3,5км – 4,5 км – возможно подключение без дополнительных усилителей. Цифровые выделенные линии (ЦВЛ) должны иметь устройства, объединяющие в один блок. CSU – модуль обслуживания канала, предназначенный для удержания линии в активном состоянии, даже в случае не использования. Периодически повышает сигнал. Диагностика и тестирование линии. DSU - модуль обслуживания данных. Для преобразования двоичной информации в биполярные электрические импульсы, передаваемых по сети.


ЦВЛ, если обслуживает малое количество каналов, использует цифровое мультиплексирование. 

13. Технологии коммутации пакетов: X.25, Frame Relay, ATM.

Frame Relay (FR) – устройство доступа к фреймовой сети. (автоматическое повышение полосы пропускания данных) Предоставляет максимум услуг по наименьшим ценам и при этом обладает высокой гибкостью. FRAD работает на сетевом уровне модели OSI ->удаление заголовка уровня. FRAD не принимает участие в создании маршрутов для пакетов -> передаёт их только граничному коммутатору. ES – маршрутизатор. Данная технология, обеспечивая высокую скорость передачи, может применяться только на качественных линиях связи. Каналы связи:

1. PVC – постоянные каналы связи. Вручную назначается провайдером сети, жестко прописан порядок передачи данных в сети. Информация о маршрутизации зашита в каждом пакете, адрес занимает 10-20 байт, возрастает нагрузка при передаче служебной информации. Проходят через облако и не являются динамическими. Этот канал связи создаёт владелец облака. Каждому пакету присваивается 10-разрядное число, определяющее путь передачи. 

2. CVC – коммутирующие виртуальные каналы. Создаются динамически, служат малый период времени. FR обеспечивают передачу данных в режиме реального времени, т.е. система управления потоком предусматривает динамическое распределение полосы пропускания.

X.25 – использует одноименной собственный стек протоколов (опубликован в качестве стандарта в 1976г.) рис2. работает на трёх нижних уровнях модели OSI. Значительное внимание уделено контролю ошибок. Контроль правильности передаваемых пакетов осуществляется на каждом промежуточном передающем узле -> данную технологию используют на линиях плохого качества. Большие затраты на передачу служебных данных

ATM – размеры ячеек строго фиксируются. 53 – полезной информации, 48 – служебной инф. Можно жестко отслеживать объем информации. Адресация выполняется на аппаратном уровне, обеспечивается очень высокая скорость передачи. Передача данных асинхронная, получение – синхронное. Используются на ЛВС и ГВС. ЛВС – нет необходимости в преобразующих устройствах. Самая сложная в техническом плане служба, самая дорогостоящая. Работает на двух нижних уровнях модели OSI. Пропуская способность – 2,5 Гбит/с, самая максимальная скорость передачи -> обеспечивает требуемый уровень сервиса. Каждый пакет имеет свой приоритет (возможна передача видео в режиме реального времени). 

Доставка данных осуществляется с помощью любого канала данных.    Обеспечивается соединение и доставка пакетов данных. На пиковые нагрузки поставщик поставляет дополнительный канал связи                            

 Frame relay
FRAD – устройство, обеспечивающее доступ к облаку frame relay
ES – граничный коммутатор. Соединение происходит по граничным коммутаторам. Определяет виртуальный путь прохождения пакетов. Убирает заголовок пакетов на канальном уровне, не выполняет проверки на промежуточных узлах. Граничный коммутатор формирует постоянный коммутируемый канал виртуальной связи, адрес состоит из 10 бит. PVC и SVC используются для временного соединения. 

ISP – облако для обеспечения доставки данных

14. Ethernet: понятие, стандарты, механизм управления доступом к среде.

Ethernet – протокол канального уровня без установления соединения. В 1980г. – первая публикация.

1. выпускаются с обратной совместимостью (широкое распространение).

2. можно соединять на канальном уровне технологии, обеспечивающие различный объём передачи.

3. может обслуживать различные стеки протоколов, работающие на сетевом уровне и выше.

Обеспечивает полностью унифицированный уровень сервиса, не зависящим от протокола сетевого уровня.

Три основных положения (спецификации) Ethernet:

1. набор правил физического уровня: которые определяют тип кабеля и ограничения кабельной системы; в.связанные с кабелем коннекторы.

2. формат кадров: а.назначение битов, пакетов Ethernet; б.минимальный и максимальный размер пакетов;

3. механизм управления доступом к среде. (MAC – множественный доступ с контролем несущей и обнаружением коллизии)

АО и ПО: 1. плата сетевого адаптера; 2. драйвера устройств; 3. коммутирующие устройства, обеспечивающие соединение.

Стандарты:
1980 – DIX Ethernet (Dec, Intel, Xerox) разрабатывался для кабеля – RG8, скорость передачи = 10 Мбит/с, описывалась манчестерская система кодирования. Предельная длина сегмента = 500м.

1982 – DIX Ethernet 2 (Dec, Intel, Xerox): RG58 (тонкий Ethernet), скорость = 10 Мбит/с, длина сегмента = 185 м.

1985 – IEEE 802.3: RG8, RG11, RG58. полностью копировал содержание DIX Ethernet 2 под другим именем. Основные отличия: канальный уровень разделили на два подуровня: LLC и MAC. LLC – управление логической связью соединения. MAC – управление доступом к среде передачи данных.

1990 – UTP, STP, Fiber
1995 – Fast Ethernet (UTP, Fiber), скорость = 100 Мбит/с. IEEE 802.3 И <- маркировка

1998 – IEEE 802.3 Z, скорость = 1 Гбит/с (Fiber, STP); IEEE 802.3 ab (UTP – 5e)

2002 – IEEE 802.3 an (10G). Для UTP – категории 6, 7.

Механизм управления доступом к среде:
CSMA/CD – множественный доступ с контролем несущей и обнаружением коллизий. (определяет доступность сети). Позволяет разделять узкополосную среду передачи между несколькими устройствами без потери данных. В Ethernet  отсутствуют приоритеты -> каждый узел имеет равные права по передаче данных.

1. Контроль несущей (машины прослушивают сеть). Рис.1.

2. Компьютер определил, что сеть свободна, он начинает передачу данных в сеть – множественный доступ. Возможна ситуация, когда две машины одновременно начинают передавать данные в сеть -> возникает ошибка -> коллизия.

3. Обнаружение коллизий. Механизм обнаружения коллизии, работает корректно только в том случае, если 1 бит достиг машины получателя, а последний бит еще не покинул машину отправителя. 

1) Одновременно прекращают передачу данных, при обнаружении коллизии.

2) Отправляют в сеть данные – полная задержка (этот сигнал запрещает передачу данных всем машинам в сети до разрешения ситуации)

3) Вычисляется время задержки

Любой стандарт Ethernet поддерживает повторную передачу данных до 10 раз.

Ранние коллизии. При загрузке сети в 30-40%, сеть функционирует нормально. Предельная загрузка 70-80% - объем передаваемых данных будет минимальным. При превышении сеть Ethernet функционировать не будет.

Поздние коллизии. 

1 бит не достиг принимающей системы

Получатель не отправляет данные о том, что он получил пакет. Такая ситуация не допустима для сетей Ethernet, и свидетельствует о сбойном оборудовании.

Коллизии, которые можно разрешить и которые существуют в сети – ранние коллизии. Ошибки разрешаются в течение микросекунд. Они присутствуют всегда. Поздние коллизии.рис4. Причины возникновения поздних коллизий: неисправный сетевой адаптер, неисправность механизма контроля несущей, несоответствие прокладки кабеля спецификациям Ethernet, некорректно работает механизм обеспечения доступа к сети Ethernet.

рис.1
15. Формат кадра Ethernet. Спецификации Fast, Gigabit и 10G Ethernet.

Ethernet – изначально коллизионная технология, основанная на общей шине, к которой компьютеры подключаются и «борются» между собой за право передачи пакета. Ethernet бывает полудуплексный (Half Duplex), по всем средам передачи: источник и приемник «говорит по очереди» (классическая коллизионная технология) и полнодуплексный (Full Duplex), когда две пары приемника и передатчика на устройствах говорят одновременно. Этот механизм работает только на витой паре (одна пара на передачу, одна пара на прием) и на оптоволокне (одна пара на передачу, одна пара на прием). Ethernet различается по скоростям: 10 Мбит/с, 100 Мбит/с, 1000 Мбит/с (Гигабит). Существуют два варианта реализации Ethernet на коаксиальном кабеле, называемые «тонкий» и «толстый» Ethernet (Ethernet на тонком кабеле 0,2 дюйма и Ethernet на толстом кабеле 0,4 дюйма). 

Fast Ethernet. Остаются неизменными: механизм обеспечения доступа к среде, формат кадров. Скорость передачи информации 100 Мбит/с. Fast Ethernet организуется на витой паре или оптоволокне. В сети Fast Ethernet организуются несколько доменов конфликтов, но с обязательным учетом класса повторителя, используемого в доменах. Для Ethernet (IEEE 802.3)  сеть подчиняется правилу 5-4-3-2-1. Правило 5-4-3-2-1 гласит: между любыми двумя рабочими станциями не должно быть более 5 физических сегментов, 4 репитеров (концентраторов), 3 «населенных» физических сегментов, 2 «населенных» межрепитерных связей (IRL), и все это должно представлять собой один коллизионный домен (25,6 мкс). Gigabit Ethernet. Данный стандарт предусматривает скорость обмена информацией между станциями локальной сети 1 Гбит/с. 

1. 1000BaseLX - передача данных на значительную длину. Источник луча – лазер. Многомодовый кабель – 550м, одномодовый – 5 км.

2. 1000BaseSX (по оптике) – максимальная длина передачи – 275 м для многомодового.

3. 1000BaseCX  – использование STP. Длина передачи = 25м. использование только в монтажных шкафах
4. 1000BaseTX (для витой пары) – использование UTP 5e. Используются все 4 пары проводников (каждый из них переносит 250 Мбит/с); используется 5PAM кодировка, максимальная длина = 100м (пакеты соединились в один). 
16. Token Ring: понятие, устройства MAU, механизм управления доступом к среде.

Технология сетей Token Ring была впервые представлена IBM в 1982 г. и в 1985 г. была  включена IEEE (Institute for Electrical and Electronic Engeneers) как стандарт 802.5. Сети Token Ring работают с двумя битовыми скоростями - 4 Мб/с и 16 Мб/с.   В Token Ring кабели подключаются по схеме “звезда”, однако он функционирует как логическое кольцо. В логическом кольце циркулирует маркер (небольшой кадр специального формата, называемый иногда токеном), когда он доходит до станции, то она захватывает канал. Маркер всегда циркулирует в одном направлении. По сети может в один момент времени передаваться только один пакет, следовательно, в сетях Token Ring не может быть коллизий. Если коллизии всё-таки возникли, то сеть не работает. Рис1. Пакет, передаваемый в сеть TR, удаляет та машины, которая его передаёт -> существует механизм самопроверки. Используется один кабель, но данные распознаются разными портами. Кабели TR: Type 1 – порты MAU рассчитаны на запатентованные коннекторы IDC, а платы сетевых адаптеров – на коннекторах DB9. Кабель с IDC на каждом конце, применяемый для соединения MAU друг с другом, называется магистральным кабелем, в то время как кабель с одним  IDC и одним DB9 для подключения MAU к рабочей станции называется абонентским кабелем.  Type 3 базируется на стандартной неэкранированной витой паре UTP категории 5. В кабельной системе Type 3 на обоих концах магистральных и абонентских кабелей размещаются коннекторы RG 45.

Сети TR используют разностную манчестерскую систему.        

Устройства MAU. Порты двух типов: port out и port in. Рис2. Такая связь в сетях TR является избыточной, т.е. даже в случае разрыва связи, пакет всё равно будет передан. Порты MAU перед подключением находятся в замкнутом состоянии. В момент подключения передаётся фантомное напряжение на MAU, которые включают компьютер в сеть или инициализирует его.

Передача маркера. Маркер – трёх байтный пакет, передаётся с высокой скоростью по кольцу. Перехватив маркер, в нём изменяется бит настройки монитора, говорит о том, что станция уже передаёт пакет, а не маркер. Бит показывает, что сеть занята, и другие станции не могут передать данные в сеть. Заголовок пакета считывает каждая из машин. Если MAC-адрес отправителя/получателя совпадает, станция копирует его в буфер, если нет – станция отправляет его на другие станции. Станция, скопировавшая в буфер, меняет бит настройки пакета. Другие станции передают его без изменения. Для TR со скоростью = 16 Мбит/с – технология раннего освобождения маркера. Рис3.

1. в сети может одновременно циркулировать большое количество пакетов данных.

2. маркер в сети остаётся только один -> отсутствие коллизий.  

Возможное состояние систем технологии TR.
1. состояние повторения. Данный пакет без изменений, передаётся не предназначенный этой машине.

2. передача – если компьютер имеет свои данные для передачи.

3. удаление.

17. Мониторы Token Ring и их функции. Процесс опроса кольца.

Активный монитор (станция, которая первая послала CLAIM_TOKEN кадр) – отвечает за корректную работу сети. Не подразумевает наличия специального АО или ПО. В начале работы происходит выбор АМ. Любое устройство может выполнить его функции. Все остальные устройства работают как резервные мониторы. Одной из функций, для которых служит активный монитор, является удаление из кольца постоянно циркулирующих блоков данных. Если устройство, отправившее блок данных, отказало, то этот блок может постоянно циркулировать по кольцу. Это может помешать другим станциям передавать собственные блоки данных и фактически блокирует сеть. Активный монитор может выявлять и удалять такие блоки и генерировать новый маркер. Важной функцией монитора является установка задержки на кольце, задержка должна быть достаточна, для того, чтобы в кольце уместился 24-битный маркер.

Процесс опроса кольца – выявление в сети предшествующего АМ, т.е. что сеть корректно функционирует. Если сбой -> выявление, какая машина дала сбой -> её удаление из сети. АМ знает, что все машины в сети знают о присутствии АМ. Если в течение 7с любая станция не получает кадр присутствия АМ, она вправе выбирать АМ.

18. Форматы кадров Token Ring.

1. Кадр данных (переносит полезную нагрузку)

                               начальный разделитель

                               (поле управления доступом) – определяет важность данных. Приоритеты 0 – 7. Данные

                               в сеть может передавать та станция, у которой протокол равен или выше уровня 

                               протокола получателя маркера. 

                              - поле управления кадрами. Определяет, что переносит данный пакет (полезная И или  

                                что-то другое)

                                - адрес получателя        

                                 

                               - источник

Поле контроля доступа разделяется на 4 элемента данных: PPP T M RRR, где PPP – уровень приоритета, T – бит маркера, M – бит монитора,  RRR – резервный уровень приоритета.

2. Командный кадр (аналогичен кадру данных).

Обрабатывается специальным буфером памяти – экстренный буфер -> возможна обработка кадров в случае занятости памяти.

3. Маркер. 

4. Кадр прекращения передачи для всех устройств (сбои в сети).



1. внезапное прекращение передачи. 

2. преждевременное прекращение передачи пакета или маркера. 

3. выход из строя АМ.

19. Высокоскоростные распределённые и локализованные магистрали. Технология FDDI: понятие, топология.

Магистраль (backbone) – сеть, соединяющая отдельные сети между собой, образуя интерсеть.

Два основных требования:

1. высокая скорость передачи данных. 2. высокая пропускная способность

Т.к. магистраль сети прокладывается на большие расстояния -> используется оптоволокно.

Первый из них – RG 8, 11 (обеспечивал только длину – 2500м).

FDDI – распределённый интерфейс передачи данных по оптоволонным каналам связи. Базовая скорость передачи – 100 Мбит/с.

Распределённые локализованные магистрали (FDDI). Рис1. Имеет отдельный сегмент кабеля, который проходит по всей территории корпоративной сети и присоединяется к каждой ЛВС посредством коммутирующего устройства.

Локализованные магистрали (GEthernet 10G). Рис2. Преимущества: весь межсетевой трафик передаётся только через один маршрутизатор (более просто отслеживать трафик, таблица маршрутизации).

Недостатки: отказоустойчивость выше, т.к. центральный маршрутизатор соединён с коммутирующим устройством только одним сегментом кабеля.

Технология Fiber Distributed Data Interface (FDDI) - первая технология локальных сетей, которая использовала в качестве среды передачи данных оптоволоконный кабель. В сетях FDDI может одновременно циркулировать несколько кадров. Размер пакета – 4,5тыс.байт, кабели длиной до 100 км, поддержка в одном кольце до 500 рабочих станций, максимальная длина сегмента между станциями не может быть меньше 2 км. 

По своей топологии  FDDI состоит из двух логических колец с циркуляцией маркеров по ним в противоположных направлениях. Кольца образуют основной и резервный пути передачи данных между узлами сети. Использование двух колец - это основной способ повышения отказоустойчивости в сети FDDI, и узлы, которые хотят им воспользоваться, должны быть подключены к обоим кольцам. В нормальном режиме работы сети данные проходят через все узлы и все участки кабеля первичного (Primary) кольца, поэтому этот режим назван режимом Thru - "сквозным" или "транзитным". Вторичное кольцо (Secondary) в этом режиме не используется. В случае какого-либо вида отказа, когда часть первичного кольца не может передавать данные (например, обрыв кабеля или отказ узла), первичное кольцо объединяется со вторичным, образуя вновь единое кольцо. Этот режим работы сети называется Wrap, то есть "свертывание" или "сворачивание" колец.

20. Оборудование FDDI и спецификации портов.

1. DAS – машина, которая пользовалась услугами двойного кольца.

2. DAC – концентратор, подключённый к кольцам и пользующийся их услугами.

3. SAS – устройства, соединяющиеся с DAC отдельно от кольца. Подсоединяется только к основному кольцу и не пользуется услугами «свёрнутого кольца».

Спецификации портов.
4 типа портов рис.1:

Порты типа А. Служат для подключения устройств к дополнительному кольцу.

Порты типа В. Служат для подключения устройств двойного подключения к основному кольцу.

Типа М (мастер-порт). Служат для подключения станций к этому устройству.

Типа S (single). Служат для подключения компьютеров единственного однократного доступа к основному кольцу.

Если DAS подключена в двойному кольцу -> она должна иметь обходной переключатель. DAC позволяет каскадировать неограниченное количество подключённых устройств коммутации (через порт М). рис.2. 

21. Подсистемы FDDI и форматы кадров.

Модель OSI                                                                     FDDI
 

                                                                                PMD зависит от физической среды передачи.

                                                                                PHY – физический уровень

                                                                                MAC – обеспечение доступа к среде передачи данных

                                                                                SMT – уровень управления.

PMD – отвечает за физические компоненты сети, зависит от типа сетевой среды (Fiber, UTP). Может использовать одно, многомодовый кабель <-  длина одинакова = 1300 нм. Одномодовый – длина может быть = 40 – 60 км – дальность передачи. Многомодовый – 2 км.

CDDI при использовании UTP служит для подключения устройств SAS к DAS: 1.UTP 5кат; 2. STP – Type 1A. Максимальная длина -  > 100 м.

PHY – интерфейс, который содержит PMD с MAC, не зависим от среды передачи данных. Реализуется  в плотах сетевого адаптера (NIC). Отвечает за кодирование/декодирование данных, полученных от выше лежащих уровней.

FDDI – NRZI 4B/56 – кодирование без возврата к 0 с инверсией.

CDDI – MLT3 – многоуровневый переход. И та, и другая кодировка обеспечивает устройства синхронизирующей составляющей.

MAC – получает PDU сетевого уровня. Размер получаемых данных – 9000 байт. Можно переносить два типа кадров: кадр данных и передача маркера. Третий тип кадров, обеспечивает управление работой сети, не относится к MAC.

Формат кадра FDDI.
	преамбула

	Начальный разделитель

	Поле управления кадром

	Поле управления кадров

	Адрес назначения

	Адрес получателя

	данные

	ED-конечный разделитель

	CRC


 - 8 байт (0 или 1)

 - 1 байт (J и K) конец синхронизации, подготовка к передаче полезной   информации

 - 1 байт (2 символа, идентифицируют тип передаваемых данных)

 40 – нет полезных данных

 41, 4F – полезная информация

C2 (кадр передачи), C3 (маркер) 

PDU сетевого уровня

SMT, MAC
T
 - 4 байта. Проверка правильности передаваемых данных

E – определяет наличие ошибки в CRC
A – подтверждение распознавания кадра

C – пакет, опознанный кадром, скопированный в буфер обмена для обработки.

Маркер.
	преамбула

	Начальный разделитель

	Поле управления кадром

	Поле управления кадром

	Конечный разделитель


8 символов

J и K
8  - маркер без ограничения

C  - маркер с ограничением (его перехватывает станция с большим                                                        приоритетом) – без освобождения маркера можно передавать неограниченное количество пакетов

 - TT
SMT – блок управления передачей. Предназначен для управления работой кольца и выполнения функции мониторинга. Задачи: инициализация станций; добавление/удаление станций (физич); обеспечение управления соединением; локализация неисправностей -> их устранение; сброс статических данных.

Каждый сетевой адаптер имеет собственные сетевые уровни – PMD, PHY, MAC; уровень SMT един для всего компьютера. 

22. Технология ATM: понятие, архитектура, формат ячейки.

АТМ - режим асинхронной передачи. Это сетевая технология, в которой используют маленькие пакеты фиксированной длины, называемые ячейками. Изначально разрабатывалась для передачи речи, данных, потокового видео по различным типам сетевой среды с использованием высокоскоростного двухточечного соединения, ориентированного на использование протокола с установлением соединения и передачей данных строго фиксированного размера. Т.к. соединение двухточечное, нет необходимости в механизме обеспечения доступа к среде передачи.    Технология АТМ совмещает в себе подходы двух технологий - коммутации пакетов и коммутации каналов. От первой она взяла на вооружение передачу данных в виде адресуемых пакетов, а от второй - использование пакетов небольшого фиксированного размера, в результате чего задержки в сети становятся более предсказуемыми. Размер ячейки составляет 53 байта. Скорость передачи  данных в АТМ достигает 2.5 Губит/с. Небольшой фиксированный размер ячейки обеспечивает предсказуемую пропускную способность и небольшую задержку в сети, что позволяет передавать различные виды информации (речь, видео голос). Кроме того, фиксированный размер ячеек позволяет реализовать алгоритм коммутации аппаратно, что позволяет устранить задержки, которые возникают при программной реализации алгоритмов. Работает только на физическом и канальном уровне. 

Архитектура. Особенность: технологии ATM не определяют физической среды передачи, т.е. ATM не зависит от среды передачи -> можно использовать различные кабельные системы и технологии. 

PMD – подуровень физической среды передачи. Отвечает за исполняемую кабельную систему, систему кодирования, исполняемые коннекторы; отвечает за выполнение функций синхронизации.

TC – подуровень согласования передачи. Отвечает за: поддержку границ между ячейками; проверку целостности данных на наличия кода ошибки, выполняется только проверка заголовка; согласование скорости передачи; адаптацию передаваемых кадров – упаковка ячеек в кадры подходящего формата.

Уровень ATM определяет формат ячейки кадров, создаёт заголовок кадра, реализует механизм контроля ошибок (код Хемминга – позволяет исправить и обнаружить ошибки, если они находятся в 1 бите), создаёт и уничтожает виртуальные каналы связи (путь передаваемых данных – постоянные и временные, после использования система уничтожает их). Количество каналов может возрастать. Виртуальный путь позволяет соединять различные каналы.

Формат кадров. 1. UNI используется при передачи информации между отдельными компьютерами, либо между компьютером и маршрутизатором. 2. NNI – для передачи данных между маршрутизаторами, коммутаторами (размер остается стандартным 53 байт, 48 отводится для заголовка)

Поле управления потоком GFC (4 бит) – сейчас это поле не используется. Используется для назначения какой-либо локальной функции, при связи между конечными пользователями.

Идентификатор виртуального пути (8 бит) – VPI, для NNI (+2 байт). Указывается следующее место назначения ячейки на её пути к конечному получателю (но путь может состоять из нескольких каналов). 

Идентификатор виртуального пути (16 бит) – VCI – определяет канал в пределах виртуального соединения.

Идентификатор типа данных PTI (3 бита) – первый бит определяет: если 0 – бит данных (промежуточная ячейка, все передаваемые пакеты)или 1 управляющей (используется когда перегружен канал и передается пользовательская информация); второй определяет: если 0 – корректная работа сети, 1- перегрузка канала; третий: 0 – для всех служб и 1 – если передаётся последний сегмент службы AAL5. Используется информация о служебном пользователе, определяются пользовательские данные, либо служебная информация.

Поле приоритета потери ячейки CLP (1 бит) – если 0 – высокий приоритет ячейки, если 1 – при перегрузки сети данная ячейка может отбрасываться. 

Поле контроля ошибок в заголовке HEC (8 бит) – проверяет заголовок данных. Позволяет восстановить корректно информацию, если ошибки содержатся в 1 бите.

Полезные данные – 48 байт.

Адресация ATM

Адресация длиной 20 байт. Получает данные от протокола сетевого уровня, разбиение полученных данных на блоки по 48 бит. Уровень адаптации состоит из 2 подуровней: 1 уровень – конвергенция, 2 – сегментация и восстановление.

Конвергенция – подготавливает данные сетевого уровня для сегментации, причем создание полей – в зависимости от предоставляемого сервиса, разбивает на блок по 48 байт.

Типы сервисов(типы протоколов ATM)


Обеспечивает постоянную битовую скорость передачи (используется в ГВС и ЛВС). Сервис нуждается в дополнительной синхронизации. Использует технологию

 CS – добавляет поле номера последовательности, обеспечивает защиту этого номера.

AAL ¾ - 3- установление соединения с сервисом, 4 – без установления

Предназначен для передачи пульсирующего трафика. Обеспечивает дополнительный контроль ошибок и предоставляет возможность мультиплексирования. Предоставление услуг различным приложениям. СS добавляет начальный и конечный дескриптор для передаваемых данных CRC. Подуровень конвергенции получает данные от 64 кбайт, наращивает до величины кратной полезной нагрузке. Считывает CRC для всего пакета, полученного на сетевом уровне, уровень SAR разбивает данные по 48 бит. Преимущества- неранжированная скорость передачи. Недостатки – высокая цена, не поддерживает маршрутизацию.

23. Стек протоколов TCP/IP: история, свойства, уровни, схема взаимодействия.
Не зависит от среды передачи данных. До 1996г. – стек протоколов IPX/SPX обеспечивался сетевой ОС Novell Net Ware (50 -70%). TCP/IP – 2005г. – 95%. TCP/IP – базовый основной протокол Internet. Разрабатывался промышленный протокол передачи данных на сетевом и транспортном уровне модели OSI. В данные включает множество протоколов, работающих, начиная от канального до прикладного уровней. Разрабатывался как сеть APRANET -> для объединения исследовательских центров, работающих ни министерство обороны США. Использовался для создания виртуальной сети – Internet work. APRANET позволила увязать машины различных платформ с различными ПО. Главное отличие TCP/IP – уникальная система адресации. Масштабируемость сети, позволяет решить нехватку ip адресов. DHCP – динамическое назначение ip адресов. Каждому устройству в сети присваивается IP-адрес, который идентифицирует устройство и позволяет найти его. Адреса не повторяются никогда. IP-адреса регистрируются централизованно, гарантирует, что в Internet нет двух машин с одинаковым адресом. Характерна уникальная масштабируемость. IP-адрес – 32-х разрядный адрес, состоит из четырёх сегментов. TCP/IP разрабатывался некоммерческой организацией – IETF – проблемная группа сети Internet. 

Стек протоколов TCP и его архитектура.

OSI                                                              TCP/IP                                           

	прикладной

	

	представительский

	сеансовый

	транспортный

	Сетевой

	Канальный 

	физический

	прикладной

	транспортный

	Уровень межсетевого взаимодействия

	Уровень сетевого интерфейса 


1) Реализуется сетевыми аппаратными средствами и драйверами устройств, 

2) отвечает за коммуникацию между системами, за адресацию и выполнение маршрутизации, 

3) отвечает за связь в сети между программами, 

4) обеспечивает работу прикладных программ конечных пользователей.

В ЛВС функциональность не определяется стеками протокола TCP/IP. ARD позволяет определить по ip, MAC адрес. rArd – по MAC определяется ip.

Уровень сетевого взаимодействия – протокол без установления соединения, имеет связь с физической средой передачи данных, обеспечивает сообщения передающей и принимающей стороне об ошибках.

Стек не определяет законы, которые действуют на канальный уровень.

1. на канальном уровне работает один протокол – ARP (протокол разрешения адресов). Позволяет связать MAC-адрес с адресами, использующими в стеке протокола TCP/IP. Функционируют две спецификации, использующие модемное соединение. PPP – двухточечное соединение. SLIP – межсетевой протокол для последовательного канала.

2.уровень межсетевого взаимодействия – работает протокол IP. ICMP – протокол контроля сообщений в сети Internet. (сообщает об ошибках)

3.транспортный уровень. Работает два протокола: TCP – протокол с установлением соединения. UDP – для передачи фрагмента файла, который входит в 1 пакет. (нет механизма сегментации и восстановления)

4.прикладной уровень: FTP, DNS (динамическое назначение доменов имён), NFS. Рис1. 

DNS, SMTP – не являются самодостаточными, предоставляют услуги другим протоколам

24. IP-адресация: понятие, классы сетей, нерегистрируемые и выделенные адреса. Создание подсетей.

IP-адрес используется на сетевом уровне. Он назначается администратором во время конфигурирования компьютеров и маршрутизаторов. IP-адрес состоит из двух частей: номера сети и номера узла. Номер сети может быть выбран администратором произвольно. Номер узла в протоколе IP назначается независимо от локального адреса узла. Деление IP-адреса на поле номера сети и номера узла - гибкое, и граница между этими полями может устанавливаться весьма произвольно. Узел может входить в несколько IP-сетей. В этом случае узел должен иметь несколько IP-адресов, по числу сетевых связей. Таким образом IP-адрес характеризует не отдельный компьютер или маршрутизатор, а одно сетевое соединение.

Классы сетей: класс А – имеет диапазон 1–126. очень крупные сети, может содержать отдельные сети, в каждой из которых может находиться 16777214 машин. Данные адреса практически все исключены, их получить невозможно; класс В – 128–192. используются для больших узлов, обычно с разделением на подсети. 16384 подсети, каждая из которых может содержать 65534 ПК. Сеть такого класса получить сложно, но адреса ещё есть; класс С – 192–223. 2 097 151 подсети, каждая из которых может содержать 254 машины. Самая распространенная; класс D – 224–239. групповая адресация. Применяется, когда необходимо идентифицировать группу компьютеров, имеющих общий признак, но расположены они могут быть в разных местах; класс Е – 240–254. используется только в экспериментных целях.  

Нерегистрируемые адреса (NAT).
Класс А – 10.0.0.0 – 10.255.255.255

Класс В – 172.16.0.0 – 172.31.255.255

Класс С – 192.168.0.0 – 192.168.255.255

Выделенные адреса. Используются для выявления определённых целей.

	Адрес 
	Пример
	Применение 

	Все биты - нули
	0.0.0.0
	Определяет адрес текущего узла в текущей сети до момента присвоения ему существующего IP-адреса.

	Все биты - единицы
	255.255.255.255 (в двоичном коде)
	Используется для ограничений широковещательных сообщений всем узлам ЛВС.

	Все хост – бита - нули
	10.0.0.0

172.27.0.0

192.168.1.0

зависит от класса
	Являются идентификатором сети

	Все хост – биты - единицы
	172.27.7.255
	Направленные широковещательные сообщения для конкретной сети

	Все сетевые биты - нули
	0.0.0.022 – для класса С
	Определяется адрес конкретного узла в ЛВС

	
	127.0.0.1
	Закольцованный интерфейс, который определяет свой локальный ПК


  Создание подсети. Класс В (сеть.сеть.машина.машина) – сети разбивают на подсети.

Создание маски: 172.27.0.1

                             255.255.0.0

                 11111111.11111111.00000000.0000000 – в двоичном коде.     
25. Протоколы стека TCP/IP: ARP, RARP, IP, ICMP, UDP, TCP. 

ARP – протокол конвертирует IP-адрес в MAC. Происходит широковещательный запрос всем ПК на наличие MAC-адреса у ПК с определённым IP-адресом. Каждая система имеет собственные буферы памяти, где содержатся IP-адреса. Последний адрес ПК заменяет на нули - > будет известен адрес маршрутизатора, если за пределы ЛВС.

RARP – может по MAC-адресу выдавать IP-адрес. Работает в том случае, если имеет заполненную вручную таблицу соответствия IP-адресов MAC-адресам.

IP (Интернет – протокол) – первичный транспортный протокол, который переносит все сообщения протокола TCP/IP. Функционируют на сетевом уровне. Является протоколом без установления соединения. Выполняет следующие функции: адресация – отвечает за доставку пакетов до конечного пользователя (функции сетевого уровня модели OSI); упаковка данных, получаемых от транспортного уровня. Но заголовок канального уровня может изменяться, а заголовок IP-пакета остаётся неизменным; фрагментация – получение нескольких пакетов с одним IP-адресом, но отличающемся битом фрагмента. (разбивает на пакеты, которые могут быть переданы по сети). В случае сбоя передачи пакетов необходима повторная полная передача пакета; не информирует об ошибках передачи; отвечает за маршрутизацию.
ICMP – протокол контроля сообщений в сети Internet. Не переносит пользователям информацию и выполняет две основные функции: 1. выработка управляющих сообщений об ошибках. Пример: информирует машину – отправитель о том, что пакет не доставлен до получателя. 2. перенос запросов и ответов для какой-либо диагностики утилит (ping). Сообщения, передаваемые ICMP, информационные ->не требуют каких-либо действий от принимающей системы. Если данными сообщениями обмениваются маршрутизаторы, сообщения содержат конкретный код ошибки.
UDP – пользовательский протокол данных. Используется в качестве транзитного протокола при переносе сообщений от приложений к сервисам сетевого уровня. Не имеет функцию сегментации и сборки. Может передать данные которые помещаются в 1 дейтограмму. Применяется для коротких транзакций, т.е. у него отсутствуют механизмы фрагментации и сборки. Часто применяется для взаимоотношений клиент-сервер, ответ является подтверждением что запрос обработан. UDP – без установления соединения -> может обеспечить широковещательную рассылку. Используется для регистрации и проверки подлинности.

TCP – перенос пользовательской информации. Является протоколом транспортного уровня. Предоставляет полный спектр услуг. Протокол управления передачей. Протокол с установлением соединения. Функции: подтверждение приёма; отслеживание и исправление ошибок при передаче; управление потоком. Предназначен для передачи больших объемов данных. Каждый переданный сегмент сопровождается своим номером. 

Порядок работы TCP/IP
1) Установление соединения. Создается логическое соединение, остающееся открытым на весь период передачи. Возможность создания одновременно нескольких логических соединений

Полнодуплексное соединение.


2) Передача данных, и сегментация выполняются только после подтверждения о максимально возможном размере передаваемого пакета.

Временная задержка – выполняется передача подтверждения через определение промежутка времени. Выполняется функция управления потока. Принимающая сторона, в каждое подтверждение включает размер доступной памяти в буфер обмена. Т.к. отслеживается временной интервал, то приходится, обнаруживается ошибка фрагмента во времени, то необходимо выполнять полную передачу.

 
3)Корректное завершение соединения

Разрыв соединения со стороны как получателя, так и отправителя, UDP передает дейтаграмму.

26. Стек протоколов IPX/SPX: понятие. Протоколы IPX, SPX.

Работает на сетевом уровне OSI. Реализован в ОС Novell Net Ware (NNN). Используется в пределах сети, функционирует под управлением данной ОС. Основной протокол IPX – межсетевой обмен пакетами. SPX – функционирует на транспортном уровне. SPX – последовательный обмен пакетами в сетях практически не используются. IPX аналогичен IP.

1. IPX – без установления соединения, т.е. для NNN могут обслуживать протоколы выше лежащих уровней. 

2. IPX отвечает за адресацию и за маршрутизацию; доставка пакетов в другую сеть. Данный протокол не поддерживает масштабируемость (иерархическую структуру).

3. IPX не обладает собственной адресной системой -> в пределах сети используется стандарт MAC-адреса, для определения адреса сети используются идентификаторы, который либо задаёт администратор сети вручную, либо при инсталляции сервиса система запрашивает его. 

Пакеты  IPX переносятся внутри кадра канального уровня.

1. Протокол IPX (базируется на протоколе IDP) межсетевой обмен дейтаграммами, разрабатывается для сетевых служб фирмой XEROX. Обеспечивает базовые транспортные услуги без установления соединения и можно обеспечить как однонаправленную, так и широковещательную передачу.

Для маршрутизации можно использовать два протокола в случае, если используется другая ОС: NLSP – протокол коммуникации услуг Netware; RIP – протокол информации о маршрутизации. В случае работы внутри NNN: выбирает заголовок канального уровня и на основе собственной таблицы маршрутизации в каждый пакет вставляет адрес следующего места назначения. IPX может поддерживать максимально 16 транзитов. Если выполняются транзакции запрос-ответ, включаются системные часы ожидания, и если в течении определённого промежутка времени ответ не получен, источник вынужден его повторять. Недостаток: загруженность сети.

2. Протокол SPX - входит в сетевые службы, разработанные XEROX – протокол последовательной передачи пакетов. Работает на транспортном уровне, протокол с установлением соединения. Может обеспечивать управление потоком данных. Отвечает за пакетов, передаваемых по сети (может переносить информацию большого объёма, разбивать на пакеты). Предназначен для решения задач: обмен данными между серверами печати; управление очередью печати на удалённых принтерах; сеансы удалённого управления – RСontrole; сетевое резервное копирование. Характеристики SPX: установление соединения; поддержка соединения в активном состоянии, даже если не происходит обмен данными; разрыв соединения после подтверждения правильности выполненных действий.

27. Протоколы NCP, NCPB, SAP.
Протокол NCP (основной протокол сетей NNN) – отвечает за взаимоотношение клиент-сервер. Клиенты используются: при осуществлении запросов файлов, хранящихся на сервере; при отправке заданий на печать. NCP отвечает за поддержку системы имён (АД). Сервер используется: для передачи запрошенных файлов и ожидание ответов, требуется подтверждение на каждый переданный запрос.

Функции по уровням:

1. Сеансовый. Клиенты его используют для регистрации на серверах и для запросов файлов. Для отправки задания на печать. Они могут использовать его в Novell-ской системе имён NDS.

 2. Транспортный. Передача файлов и получение подтверждения о доставке. 

3. Представительский + прикладной. Обеспечение блокировки файлов. Услуги синхронизации между серверами и клиентами. Перенос сообщения от службы каталогов NDS.

Идентификация пользователей на доступ к ресурсам на канальном уровне

Сервер – отправка файлов по запросу пользователей. Подтверждение или отказ в идентификации пользователей.

NCP работает по принципу запрос – ответ. Основной протокол для пакетного режима передачи. Передает 64 kb данных с 1 подтверждением. Отмечает и отслеживает каждый фрагмент переданных данных, передает в случае ошибки только исправленный фрагмент данных. Сервер генерирует ответ на каждый из запросов. Особенность: IPX является конвертором для NCP.

Протокол NCPB – основной протокол пакетного режима. Разновидность NCP. Предназначен для отправки большого количества данных в качестве 1 блока, не дожидаясь подтверждения о доставке (блок размером 64 Кбайт). Преимущество перед TCP: отслеживает каждый переданный пакет, в случае сбоя повторяется только передача испорченного фрагмента.

Протокол SAP – протокол извещения об услугах. Содержит список клиентов и услуг, которые сервер может выполнить. Применяется для обмена сообщениями между серверами. Каждый сервер рассылает сообщение о списке услуг, которые он может предоставлять. Граничные сервера имеют хеш таблиц с серверами и услугами. Формирует большой объем широковещательного трафика.  Предназначен для поддержки списка файловых серверов, серверов печати, шлюзов, маршрутизатор, распространённых в сети. Передача осуществляется в течение 60 секунд – SAP – сообщения загружают сеть. NDS содержит полностью все данные о ресурсах сети, в свойствах прописаны атрибуты серверов. 

NetWare v5 -> поддержка протокола SLP (протокол обнаружения рабочих служб). Позволяет в автоматическом режиме отслеживать все рабочие службы -> отпадает необходимость использовать SAP-сообщения.

28. NetBEUI: понятие. Протоколы (API) NetBIOS, NetBEUI, SMB.  

NetBEUI – расширенный пользовательский интерфейс сетевого BIOS. Предназначен для ЛВС малого размера. Не поддерживает масштабирования, содержит один сегмент коллизии. Преимущества: самонастраиваемый и самоконфигурируемый протокол; не требователен к ОП (к ресурсам компьютера). Сохраняется возможность инкапсуляции данных NetBIOS протоколом TCP/IP, либо IPX Windows первоначально использовала данный стек как базовый протокол -> затем перешла на использование TCP/IP. Отличия: пространство является плоским -> данный протокол не маршрутизируем. Машины, использующие данный протокол, входят в единую систему коллизий.

NetBIOS – разработан в 1984г. как сетевое расширение для программ PC Network IBM. При инсталляции системе присваивается имя, которое затем её идентифицирует в сети. Включает в себя единое пространство имен, не превышает более 16 символов

 NetBEUI. Пространство имён то же. Является программным интерфейсом API. Как таковые не является протоколами приложения.

SMB – блоки серверных расширений (сообщений). предназначен для предоставления управляющих функций. Управление: файловой системой (создание директорий, удаление и т.д.), отвечает за аутентификацию на серверах. Сообщения делятся на 4 категории:

1.сообщения по управлению сессией -> установление и разрыв соединения с ресурсом, который выделен на сервере.

2.доступ к файлам. Служит для доступа и управления файловой системой диска, предназначен для совместного использования на удалённой машине.

3. сервис печати – функция отправки задания на печать в очередь сервиса печати.   

4.сервисы сообщений. Оказывают услуги по переносу сообщений по типу запрос-ответ между системами в сети. 00 – создать директорию, 01 – удалить директорию, 02 – открытие файла, 03 – создание файла, 04 – закрытие файла, 06 – удаление файла.

SMB – с установлением соединения, отслеживает ошибки управляющие взаимодействием при обращении к NetBEUI. NetBEUI – базовый протокол Windows.

29. Понятие NBF и его разделение на сервисы: NMP, UDP, DMP, SMP.

NetBIOS Frame (NBF) – определяет структуру действующего протокола. Функционирует на нескольких уровнях модели OSI: сетевой, транспортный, сеансовый. Функции разделяют, функцию в свою очередь также называют протоколами. 4 функции: 1. функция NMP – служба имён – протокол без установления соединения; 2. служба дейтаграмм – UDP. Без установления соединения; 3. диагностируемый сервис – DMP. Работает по принципу запрос-ответ; 4. SMP – обслуживание сессий.

NMP: 1. регистрация и разрешение имён. (ПК ->запрос «comp1».  Если есть ответ, то ПК регистрируется как comp1, если нет ответа – изменение имени. Разрешение имён (в случае, если удалённая машина пытается получить доступ к ресурсам сети): проверка на соответствие имени регистрируемому MAC-адресу; проверка имени на доступные полномочия.

UDP – перенос сообщений, умещающихся в 1 пакет. Сравнивают с IP. Отличия от IP: не предоставляет услуг выше лежащим сервисам, осуществляют доставку конкретных приложений. Обеспечивают широковещательные сообщения всем компьютерам сети.

DMP – аналог SNMP. Сбор информации о функционировании систем в сети.

SMP – полнодуплексный, с установлением соединения. Сервис для установления соединения между устройствами в сети NetBEUI. Может переносить большой объём информации, упаковывать их. Порядок работы аналогичен порядку работы TCP/IP.

30. UNIX: понятие, принципы организации, архитектура.

Многопользовательская и многозадачная система. Основное отличие от Novell Wind: опубликовала исходный код и разрешила вход всем заинтересованным лицам. Т.е. код открыт к модификации, тот, кто обладает собственными навыками -> система открыта к модификации. У неё нет графического интерфейса, она всегда контактирует с конечным пользователем.

Графические интерфейсы: GUI – программа (графическая оболочка), можно свободно поставить и убрать. TCP/IP <- UNIX разрабатывалась на этом протоколе. Разработчики оставили возможность создания приложений собственными средствами.

Принципы  UNIX – системы.
1. Принцип максимального упрощения. Приводит к возможности адаптации системы к различным условиям эксплуатации. Но это относится не к простоте эксплуатации. Вся ОС UNIX состоит из малых отдельных блоков. Каждый пользователь может создать ОС для решения собственных задач (может удалять ненужные блоки).

2. Системные вызовы. Вызов их происходит в определённом порядке.

3. UNIX – система для программистов. Любая UNIX-система имеет собственный язык программирования.

Архитектура UNIX-системы.
Она стандартна.

1.SUN Micros поддерживает и выпускает два пр  -  та – Solaris, SUN OS
2.HP (графическая ст.) поддерживает версию HP-UX
3.IBM (графическая ст.) – AIX.

4.SGI (графическая ст.) - IRIX  

Kernel выполняет функции по управлению системой, отделяет приложения от АО. Ядро содержит в себе драйвера устройств и снабжает программы системными вызовами. Системные вызовы можно комбинировать. Приложения привлекают системные вызовы для выполнения тех или иных задач (открытие файла, прерывание процесса, исполнение какой-либо программы и др.). Оболочка (командный процессор) используется пользователем как интерфейс для связи с ядром системы. Она предоставляет возможности программирования.

1.Оригинал. Оболочка в UNIX – sh (Bourne Shell) (сегодня практически не используется).

2.Наиболее распространенная оболочка на сегодняшний день – csh (C Shell) – основана на языке С. Функции: использование псевдонимов – alias;  система управления заданиями – job control; вариант поддержки истории команд – command history list.

3.Оболочка hash
4.Оболочка ksh (korn shell) – основана на sh+csh. Наиболее развита.    

31. UNIX: версии сетевой операционной системы.

1. Разработчик компании AT$T – Unix System V
2. 3.2. разрабатывалась AT$T.

3. конец 1980-х г. – SVR 4 -> XENIX, AT$T, SUN, XEREX, BSD.

В SVR включены: TCP/IP, сетевое взаимодействие, удалённая система управления (СУ), исполнение программ на удалённых машинах, NFC (сетевая файловая система – разработчик SUN), Unix Sys Lab (USL).

3. 4.2. 1993г. USL перешла в собственность фирмы Novell -> начались разработки собственных систем Unix Ware (не получила распространения) - > Novell продала все права фирме SCO (1995г.) -> имеет права, которые принадлежали AT$T.

BSD-Unix. Основной разработчик калифорнийский университет. Введены впервые оболочка CShell, текстовый редактор – VI.

BSD v3 – 1979г.

4 BSD – включён базовый протокол TCP/IP. Все последующие разработки за основу ядра брали 4 BSD. Развитие 4 BSD завершилось в 1992г. – V4.4.

1. Free BSD – платформы Intel, Alpha. Основана на BSD 4.4. (облегчённый вариант). Ядро то же, имеет совместимость на уровне машинных кодов (Linux, SCO, SVR4, Net BSD)/

Free BSD разработан на: STABLE (установка на машине) и CURRENT (поддерживает приложения, текстовые операции).

2. Net BSD поддерживает 15 платформ. На уровне машинных кодов возможен переход между BSD, Free, HP/UX, Linux, SVR 1. У Net BSD включена в ядро NFS, TCP/IP, VG, функция фильтрации, NAT.

3. Open BSD. Выполняет поддержку 11 платформ. Безопасность и криптографическая защита. Протокол некоммерческий (ключ – 56 бит).

32. Unix: организация сети, команды удалённого управления и DAPRA, система NFS.

Организация сети. Одноранговая система. Базовые формы организации сети в Unix-системе:

1.открытие сессии с другой машины и выполнение кодов в её оболочке.

2. получение доступа к файловой системе удалённой машине, использовался сервис NFS.

3.запуск в оболочке удалённой машины домена, организация доступа к сервису системы клиенты.

Команды удалённого управления.
RPC – удалённый вызов процедур.  RPC запускался на удалённой машине + обеспечение доступа клиентов. Сессия удалённой консоли <- можно выполнить команды на удалённой машине. Недостаток: наличие вирусов. Вся информация передаётся в открытом виде (пароли, аутентификация пользователя).

Пример команды: rlogin – обеспечивает подключение к удалённому ПК и доступ к его командному процессору.

rsh – позволяет исполнить на удалённом ПК какую-либо единственную команду. Особенность: команда выполняется без непосредственного входа в удалённую систему.

tcp – копирование файла или директории с удалённой машины без выполнения интерактивного подключения.

Министерство обороны США – DAPRA разработали команды с повышенными требованиями к безопасности (информация кодируется):

telnet (аналогична rlogin) – не отправляет серверу никакой информации о клиенте.

ftp – сервер, предназначен для передачи большого объёма информации с минимальными затратами (должен быть запущён FTP-сервер взаимодействия клиент-сервер).  Реализован на протоколе TCP.

tftp – протокол передачи данных; используется для передачи данных из удалённой системы и обратно. Реализован на протоколе UDP.

Сетевая файловая система NFS. Разработчик SUN.

Используется во всех ОС в качестве основы для организации сетевого взаимодействия. 1980-е г.: взаимодействие клиент-сервер. Сервер предоставляет ресурсы в использование, использование утилиты «шарик». Клиент получает доступ к «прошаренному ресурсу» + процедура монтирования ресурса. NFS использует UDP-протокол. Для транспортировки сервер прослушивает UDP-порт – 2049. UDP безразличен к информации к клиентам.   

 33. Novell Net Ware: понятие, версии, особенности инсталляции и обновления.

Dos – server.exe
Dump – восстановление работы сервера в исходное состояние, выделяя свое дисковое пространство.

Server.exe – при запуске монтирует раздел Novell и установки для конфигурирования дисков и сетевых карт.

Это одна из первых ОС на ПК(коней 80х)

2 основные задачи.:

совместное  использование драйверов.

совместное  использование принтеров

эта ОС до сих пор полностью закрытый код.

Использовали свой стек протоколов IPX/SPX, кот. Также закрыт.

Сложность установки серверной части ОС

До 1998 года установка осуществлялась с командной строки. 

Высокая сложность разработки независимых программ.

Отличия:

Клиенты не могут предоставлять свои ресурсы для общего пользования.

Клиенты могут обмениваться информацией только через сервер.

NLM (Novell loadable module) - для каждого приложения нужен свой загружаемый модуль

NDS (Novell directory service ) структурная система на базе x.500

Разработчики гарантируют 99.999% работоспособности ОС

Версии ОС Novell
Особенности ОС Novell v3.x
Не для комерч. исп.

v.4x
апрель 1995

2 реализации novell для RPC
DNS сервер

Одна из первых коммерческих систем. Была ориентированна на установку на ПК (коней 1980-х г.).

Две основные задачи в момент появления: совместимое использование файлов и совместимое использование принтеров. Конец 1990-х г.: 1.ОС – NNW – полностью закрытый код. 

2. изначально использовался стек протоколов IPX/SPX (закрытый протокол). 

3. высокая сложность установки серверной части ОС. 1998 г. – был создан графический интерфейс, упрощающий установку серверной части.

4. высокая сложность разработки независимых приложений. Вариант ОС – вариант клиент-сервер, который использует данная ОС. Отличия: клиенты не могут предоставлять ресурсы в совместимое использование + не могут взаимодействовать между собой, только через сервер.

NLM (Netware Loadable Module) – модуль, позволяющий подключить приложение сторонних разработчиков. Также необходим собственный загружаемый модуль.

NDS (Novell Directory Service) x.500 (стандарт) последней ввела протокол TCP/IP для организации внутреннего взаимодействия – 1998 г. Во внешнем взаимодействии TCP/IP присутствовал всегда.

Версии ОС NNN.

Особенности NNN v.3: разрабатывалась не для коммерческого использования. Разрабатывалась на основе того, что каждый сервер должен был содержать собственную БД. Она состояла из набора объектов, охватывающих все ресурсы сетевого взаимодействия.

v.4 (апрель 1993 г.) появление NDS – база данных иерархическая и содержит всю информацию о сети, требует занесения данных об объекте один раз. NDS на всю сеть – центральная. 1993 г. – службы различных серверов: Web-сервер начального уровня; реализация Novell для DHCP; реализация DNS-сервера; Novell WAN-сервер (обеспечивал функции маршрутизации в пределах ГВС; собственная разработка Novell FTP-сервера; Netscape Communicator-клиент часть службы E-mail; служба SMP – поддержка 8 процессоров; БД Oracle – на 5 клиентов.

v.5 (1998 г.): TCP/IP  был взят для внутреннего взаимодействия; в БД NDS были интегрированы DHCP, DNS; была включена графическая оболочка, написанная на языке Java; Console One – графическая оболочка, применяющаяся для администрирования серверов NNN, использует язык Java.

v.6 (2001 г.): NDS – основа; балансировка нагрузки сетевого взаимодействия + защита от сбоев сетевой карты: поддержка нескольких IP-адресов одной сетевой карты, присвоение нескольким сетевым картам одного IP-адреса, MAC-адреса оставались неизменными, функция горячей замены сетевых плат без отключения сервера; iFolder – поддержка постоянного доступа к файлам, находящимся в любом месте сети, служба проверяет соответствие файлов на удалённых машинах -> использует сети VPN для реализации; технология SAN – использование RAID – устройств, они могут располагаться в любом месте сети; функция хранения и сжатия файлов; NDS edirectory – включает поддержку всех возможных Internet-клиентов и серверов. Соединение выполняется по защищённому каналу связи.

Особенности инсталляции.

1.Для установки сервера должен быть раздел DOS – server.exe для размещения файла, DAMP-память, два конфигурированных файла, обеспечивающие запуск сервера.

2.Запуск server.exe обеспечивает загрузку ОС. Проблема: не установлены драйвера -> установка драйверов для сетевых плат и использование протоколов; монтирование дисков, если они расположены в других системах. Конфигурирование выполняется вручную. Драйвера для устройств представляют из себя единый файл конфигурации. Обязательно конфигурирование сетевой карты, связанное со стеком протокола

Для стеков используемых протоколов – обязательна установка сетевых драйверов. Далее запуск двух конфигурируемых файлов, которые обеспечивают работу сервера: NCF – текстовый файл, впоследствии изменения можно изменить конфигурацию загрузки сервера.

Autoexec.ncf – определяет конфигурацию загружаемого сервера, представляет текстовый файл с набором параметров.

Обновления: v 4.11 – Support Pack – единый пакет обновлений. Сервера при обновлении не могут обмениваться информацией. До этого пакеты не были едины, что усложняло администраторам контролировать работу серверов.

34. Novell Net Ware: файловая система, блоки распределения диска, каталог DET, сжатие данных, служба NSS.

NWFS – файловая система, состоящая из разделов FAT и NTFS; Состоит из отдельных разделов partition, 1 из них носит название системного (в нем расположен NDS) который может состоять из томов (1 том – 8 частей). В открытом виде не отображается, не располагают пользовательской информацией и файлами. Имеется возможность создания зеркальных томов.

 1 том – на сервере имеет папку SYS, где хранятся конфигурированные файлы ОС. Поддерживается ОС при создании зеркалированных томов. 

Блоки распределения диска. Позволяет для вновь созданных томов задавать размер кластера: 4 – 32 Кбайт, 8 – 64 Кбайт, 16. v.4: появление системы подраспределения блоков – 528 байт. Отводится зарезервированная область памяти, в которой максимальный размер блоков не превышает 528 байт. Позволяет свести к минимуму размер дискового пространства. Задать размер блока можно только при создании раздела. 

DET – NNN хранит всю информацию о своих файлах в таблице элементов каталогов. Является виртуальным построением то, что есть в проводнике ОС и соответствует физическому размещению томов. Не отражает реального размещения файлов на томах диска, существует только в виде таблиц. Функции: определяет объект – файл это или каталог; определяет объект - имя файла или каталога; определяет имя владельца, его атрибуты и даты; определяет имя родительского каталога (т.е. место расположения); для файла – ссылку на первый кластер расположения файла; список опекунов (пользователи, имеющие право на доступ к объекту); содержит пространство имён: необходимо для совместимости с другой ОС -> добавочная информация, содержится в DET, если необходима совместимость с другими ОС.

Сжатие данных. NNN раз в сутки сжимает файлы на 50%.

Novell Storage Services – V.5- появление службы. Служба индексированного хранения информации, позволяет использовать свободное дисковое пространство на разных томах для создания единого виртуального раздела. Такой виртуальный раздел может быть неограниченно разделён на несколько томов.

35. Novell Net Ware: службы каталогов. Архитектура NDS, типы и имена объектов.

Служба каталогов NNN. До v.4 использовалось – bindery. Недостаток – не иерархическая. Каждый сервер содержит собственную базу каталогов (БД). Не позволяет, чтобы у каких-либо двух объектов были одинаковые имена, вне зависимости от их расположения.

1993 г. – v.4 – NDS (служба каталогов). Соответствует стандарту Х.500. Её поддерживает Active Directory. NDS является составляющей частью ОС – иерархическая БД. Требуется однократное внесение данных о пользователе во все устройства, входящих в сеть. Вне зависимости от количества серверов, NDS – одна на всю сеть.  

Архитектура NDS.
Теоретический каталог         



Представляет из себя иерархическую древовидную структуру, на вершине лежит каталог root, состоит из объектов, которые содержат характеристики объектов и определенный набор атрибутов.

Объект в NNN – логический элемент, который представляет пользователей, оборудование, ПО и организационные единицы. Организационные единицы – виртуальный объект, который может содержать другие объекты. Каждый из объектов состоит из определённого набора свойств, они полностью характеризуют объект. Пример: пользователи: login, список группы, к которой он относится, права доступа к объектам, возможность внесения дополнительной информации.

1. существует возможность создания собственных объектов.

2. любому из объектов можно задавать какие-либо свойства.

Для работы с объектами есть три стандартных утилиты:

1. Net Ware Administrator – приложение, которое реализовано для ОС Windows. Каждый объект, входящий в NDS, имеет собственное графическое окно.

2. Netadmin. Exe – текстовая утилита, основана на выпадающих меню; запускается из командной строки, поддерживающей DOS. Представляет меньше возможностей, но более высокая скорость обработки изменений.

V.5 – Console One (написана на Java) – управление возможно с любого браузера, где это возможно.

 Контейнеры и листья. Контейнер – объект, который допускает хранение других объектов. Элемент имеет какую-либо структуру, либо вложенные объекты. Листья – конечный элемент, не может иметь внутреннюю структуру. Контейнеры – абстрактные конструкции, которые могут не существовать. Объект помещенный в контейнер наследует все права вышележащих объектов. Большинство объектов – абстрактные структуры, хранящиеся только в дереве NDS, но не отвечают физическому расположению.

Типы объектов (включены по умолчанию):

1. Alias осуществляет функцию дублирования другого объекта в функции каталогов, что позволяет ему существовать в нескольких контекстах. 2. Country – организационная единица. 3. Group – группа пользователей, обладающая правами назначенных различных пользователям. 4. Locality – определяет графическое место положение объекта. 5. Net Ware Server 6. Organization. 7. Organization Role – специальная должность, имеющая повышенные полномочия в определённой организации. 8. Organization Unit – организационная единица (подразделение единицы). 9. Printer – конечный элемент. 10. Print Server – сервер печати. 11. Print Quire – очередь печати. 12. Template – шаблон, используемый при введении в БД пользователей, устройств. 13. User – пользователи. 14. Volume – том диска – позволяет расширить возможности сервера NNN, запускается по умолчанию. Состоит из: application (возможности задания сетевых приложений), application Folder (контейнерный объект), Computer (задание сторонних компьютеров), Policy (задание правил ПБ), Workstation (контейнер).

Четыре группы свойств:

1. Имена – каждый объект в дереве NDS должен иметь собственное имя. Данное свойства может охватывать необязательно информацию об объекте.

2. Адреса – объекты, т.е. АО (адреса протоколов, адреса сетей) – обязательные; дополнительные: почтовые адреса, № телефона.

3. Описание – данная информация не имеет технических функций в NDS, облегчает обслуживание того или иного устройства.

4. Членство – связь объекта с другими объектами в дереве NDS (особо важная информация).

Имена объектов.

При создании объекта любого типа, ему присваивается уникальный идентификатор, который определяет принадлежность к NDS.

Подразделяется несколько форм записи имён объектов. Отличаемые имена – хранятся в БД, в дереве NDS, конечные имена могут совпадать. 

Использование контекстов.  Представляет список подкаталогов root до места размещения объекта. Требование: целесообразно располагать приложения и файлы в том же контейнере, где они находятся. Использование относительно отличаемого имени в том случае, если оно используется в том же контексте.

Запись без указания типа объекта, в том случае если определяются данные объекта. 

Имена с указанием типа объекта: c – country, o – organization, ou – организационная единица, cn – Common name (конечный пользователь).

Утилита application – набор политик, определяющий схожие полномочия, обращающихся к одному и тому же серверу. 

Novell предусматривает расположение объектов в одном и том же контексте. Можно обращаться по относительно отличаемому имени.

36. Novell Net Ware: разделы, реплики, синхронизация, балансировка и безопасность NDS.

Два основных принципа раздела:

1. разделение БД NDS на несколько составляющих частей. Рис.1.

2. реплицирование: БД NDS не делится на сегменты, выполняется её копирование, создаётся копия раздела дерева NDS.

Четыре типа реплик:

1. Мастер-реплика – точная копия раздела NDS может быть только одна.

2. Изменяемая реплики. Может быть несколько – копия раздела, в которой пользователи и объекты имеют право доступа и регистрации, а администратор и право на изменение.

3. Реплика только для чтения. Можно использовать для регистрации доступа объектов, не может быть изменена утилитами регистрации. Изменяется в процессе синхронизации NDS.

4. Подчинённая ссылочная реплика (на объекты, которые она обслуживает). Рис.2. 

процесс приведения реплик в единое состояние выполняется процессом синхронизации.

Синхронизация со множеством мастера – здесь простая перезапись БД недопустима, т.к. отдельные изменения могут быть потеряны. В NDS реализован механизм, который выполняет синхронизацию БД на логическом уровне – отслеживает изменения в репликах, но использует временную синхронизацию.

Балансировка дерева NDS. Рис.3.

Обеспечение безопасности в NDS. БД NDS содержит собственную службу обеспечения безопасности, не зависит от безопасности файловой системы и позволяет оградить доступ пользователей к объектам и свойствам объектов в дереве NDS. Недостаток: пользователи не имеют доступа к объектам в дереве NDS, но имеют доступ в файловой системе. Права наследуемые передаются сверху - вниз в дереве NDS (по умолчанию). Для прерывания наследования прав существует фильтр наследуемых прав.  

Эффективные права. Права на доступ к объектам и источникам могут быть получены из нескольких элементов (источника). Они объединяются в конечном объекте. Фиктивные права – конечный результат работы всех прав системы, собранный воедино на том или ином объекте. Источники прав:

1. права, явно назначенные объекту администратором системы. 2. права, полученные через эквиваленты безопасности (членство в группах). 3. права, полученные через объект – здесь содержащие предопределённые права. 4. права, наследуемые от контейнерных объектов. 5. права, которые заблокированы фильтром наследственных прав. 

Утилита Net Ware Administrator позволяет посмотреть эффективные права для каждого из объектов дерева NDS и внести коррективы.  

37. Windows: понятие, версии, особенности инсталляции и обновления.

Повсеместно распространённая, по существу, стандартная многозадачная ОС для современных IBM-совместимых ПК. Существует два главных её семейства: для домашнего пользования (Windows версий 3.1, 95, 98 и ME) и для профессиональных применений (Windows NT версий 3.5, 4.0, 2000 и XP). NT первоначально использовали только те, кто хотел создать локальную сеть предприятия или учебного заведения или когда необходимо было обеспечить повышенную устойчивость системы.

Отличия NT: изначально разрабатывались без базирования на DOS, была введена NTFS. После 95, 98 -> NT 4 включала службу безопасности, базирующуюся а NTFS. NT 4 работала на базе domen.

Отличия от NNN: в Windows может выполняться роль как клиента, так и сервера вне зависимости от дистрибутива. NT 4 ориентирован на взаимодействие с Internet – TCP/IP.

Версии Windows NT.
Первое поколение: популярно в середине 90-х годов, практически вымерли. 3.1 -> протокол NetBEUI; 3.5 и 3.5.1 -> TCP/IP для внутреннего взаимодействия, DHCP – динамическое взаимодействие, WINS – поддерживает TCP/IP на NetBEUI имён Windows.

Второе поколение: NT 4 (1996 г.) – как промежуточный продукт. Впервые был применён графический интерфейс, ориентированна на согласование с Internet.

Третье поколение: 1999 г. Windows 2k, Windows 2003 Server.

Коммерческие версии: NT 4 Workstation, NT 4 Server, Win 2k Workstation, Win 2k Server (Server 4 (базовый – 4 процессора), Advanced Server (8 процессоров), Data Center (32 процессора)), Windows XP (PRO, Home), Windows 2003 Server.

Особенности инсталляции и обновления. При выборе ОС надо учесть, что NT 4.0 или 2k мало подходят для игр (не все игрушки запустятся). Зато тем, кому всего важнее надёжная защита и устойчивость, стоит попробовать именно NT – Windows XP или 2k. Любую NT можно поставить в качестве второй системы: у вас останется, например, 98-й или Me для игрушек, а XP – для серьёзных дел. Прежде чем запускать переустановку, следует для себя решить: будете ли вы устанавливать новую версию Windows вместо старой или предполагаете использовать их совместно. В первом случае новая система будет установлена в ту же папку, где находилась старая, во втором система будет установлена в другую директорию или на другой диск и старую не тронет. Но! В первом случае она унаследует от своего предшественника все сделанные вами установки программ и оборудования. Зато во втором случае система не унаследует ошибок и конфликтов, которые от длительной работы накапливаются в системе. Как показывает практика, «чистая», с нуля установленная система часто работает лучше и быстрее апгрейда.

38. Windows: файловые системы и их свойства.

FAT 16 (DOS, Windows 95) – довольно старая файловая система, не подходящая для больших дисков (предельный размер раздела – 2 ГБ). Зато она самая стандартная, её понимают практически все остальные ОС. FAT 32 (Windows 98, Me) – система поновее, ограничение на размер диска не такое жёсткое (до 2 терабайт – 2000 ГБ), размер файла может достигать 4 ГБ. Кроме того, дисковое пространство больших винчестеров используется более экономно, чем в FAT 16. но Windows 95 (кроме более новой разновидности, которая называется OSR2), Windows NT 4.0 работать с такими дисками не умеют. NTFS – файловая система, доступная только из Windows NT (NT 4.0, 2000, XP). В ней возможны диски размером более 2 ТБ, нет ограничений и на размер файла. Кроме того, система защищена от сбоев: даже если во время копирования файла или иной работы с диском выключится питание, ошибки файловой системы не возникают.

39. Windows: сетевая архитектура.

Не соответствует модели OSI.

	Редиректоры
	Серверы
	Net BIOS
	Win Sock

	TPI – интерфейс транспортного драйвера

	NetBEUI
	TCP/IP
	Net Ware Link (IPX)

	NDIS – интерфейс сетевых адаптеров

	Драйверы сетевых адаптеров


Редиректоры перенаправляют запросы приложений от устройств.

Серверы обеспечивают доступ к ОС.

Net BIOS – обеспечивает доступ в сетях Windows, где используется собственный протокол NetBEUI.

Win Sock – сетевой интерфейс программирования. Нужен для связи приложений с протоколами TCP/IP. NDIS – интерфейс сетевых адаптеров.

ОС Windows позволяет использовать различные аппаратные устройства, каждое из которых может использовать любой из установленных протоколов.

TDI – любой из установленных протоколов может запрашиваться любым приложением.

1.Windows NT может оперировать различными стеками протоколов или использовать их одновременно. При этом интерфейсы сетевых адаптеров (TDI) позволяют компонентам, расположенным ниже, либо выше, выбрать то или иной протокол для выполнения конкретной задачи.

2.Приложения, поддерживающие несколько протоколов, могут использовать и тот, и другой, в зависимости от определённого порядка. 

Интерфейс NDIS. Разрабатывался Microsoft и 3Com. Предназначен для увязки сетевого и канального (среда MAC) уровней модели OSI. Реализовалась с помощью двух компонент:

1.Упаковщик – NDIS WRAPPER. Системная утилита – NDIS.SYS, она общая для всех, не является различной для драйверов. Содержит общий код для окружения MAC-драйверов и предназначена для взаимодействия конкретных драйверов сетевых устройств.

2.MAC-драйвер. Специфичен для каждой платы. Обеспечивает требуемое прерывания и требует параметры ввода/вывода.

Интерфейс TDI. Выполняет функции: упаковщик NDIS. Но связывает драйвера протоколов со службами, которые их запрашивают (редиректор, сервер). Выше TDI расположены сервисы (сервер, клиент) обеспечивают сетевое взаимодействие.

WINS позволяет связать имена NetBEUI, которые используются в TCP/IP.

40. Windows: сервисы.

Любая программ (компонент), который запускается Windows до входа пользователя в систему.

Основные отличия сервисов: регулировать запуск сервисов может контролировать только администратор.

1. Workstation – отвечает за запуск данных процедур. Если doc лежит на local, он в дальнейшем используется. Если doc расположен в Net, то вступает в действие редиректор, который перенаправляет запрос на компьютер, где расположен файл. Workstation – клиентская часть по доступу к ОС Windows.

Workstation: менеджер управления, rdr.sys (редиректор)

Менеджер управления службами services.exe –управление копиями размещаемых файлов.

2. Сервер обеспечивает обработку поступивших запросов от редиректора. Функции: доступ к файлам; обеспечение работы сетевых принтеров; поддержка удалённого вызова процедур; использование именованных каналов связи.

Drv.sys – обеспечивает поддержку общих принтеров, отвечает за поддержку RPC (remote procedure call) – удаленный вызов процедур.

3. Net BIOS предназначен для обеспечения пространства имён, используемых для идентификации ПК, доменов, общих ресурсов, представляемых в совместное использование. 

4. Win Sock на него опирается большая часть сетевого ПО, т.к. он обеспечивает связь с протоколами TCP/IP. Представлен в ОС Windows в виде эмулятора, который функционирует выше TDI интерфейса (в режиме ядра) + драйверов, которые функционируют в режиме пользователя. Поддержка разрабатываемых приложений для использования в сетевой среде. (www,ftp).

ОС представляет дополнительные сервисы, которые обеспечивают сетевое взаимодействие и обеспечивают выполнение тех или иных задач:

1. Сервис DHCP для внутреннего использования (в пределах корпорации на 35000 машинах). Занимается распределением IP-адресов. Служба полезна в больших сетях, которые претерпевают различные изменения.

2. Служба WINS – организовывает работу сетей Microsoft в стеке протоколов TCP/IP. Позволяет Net BEUI-имена преобразовывать в имена, которые используются в Internet. WINS – БД, которая содержит соответствия Net BEUI-имён IP-адресам. Связь ip адресов с именами машины

3. DNS-сервер аналогичен WINS, но использует функцию преобразования имён доменов в соответствующие им IP-адреса. Win2k – роль DNS-сервера была включена в активную директорию его возможности были расширены.

4. Сервис маршрутизации позволяет объединить два сегмента сети в один комплекс, если на машине установлено два сетевых интерфейса.

5. Распределённая файловая система – DFS позволяет создавать дерево каталогов, состоящее из файлов и папок совместного использования, которые в действительности могут быть расположены в любом месте сети. «+»: изолирование пользователей от фактически физического расположения ресурсов; администраторы могут физически переносить ресурсы, но в дереве DFS они будут восстановлены в тех же местах; возможность балансировки нагрузки; повышение функции отказоустойчивости. 

6. Сервис распределения нагрузки – WLBS позволяет объединять несколько серверов в кластер (32). Этот кластер обеспечивает одинаковый уровень услуг большому количеству пользователей.

7. Сервер кластеров – нагрузку сервера можно распределять, информация – идентична. Позволяет создавать 2 зеркальных сервера – балансирование нагрузки, повышает надежность работы.

8. Сервер трансляции сетевых адресов – NAT.  Поддержка внутренних адресов.  

9. Сервис поддержки терминалов – в не зависимости от аппаратной платформы , выполняет любые программы

41. Windows: организация сети – рабочая группа, домен, AD. Технология MMC.

Active Directory. Стандарт – Х.500. 1999 г. для Windows 2000 Server, Windows 2003 Server. До этого момента использовалась domen-ная служба на Win NT 4 Server: она дублируемая; иерархическая служба каталогов; поддержка сети неограниченного размера. 

Домены. «-»: домены плоские, занесение пользователей в БД каждого домена; взаимодействие между доменами – установка доверительных отношений; БД на каждом домене собственная; переустановка при повышении/понижении статуса сервера. Рис.1. Отличие AD от этой структуры: поддерживает неограниченное количество доменов рис.2; БД едина; доверительные отношения транзитивны; сервер без переустановки можно повысить/понизить с помощью контроллера. 

Work group. Рис.3. Все ПК в равных правах. Доступ из другой рабочей группы в вашу неограничен. Для ограничения доступа устанавливают CD-домен (или AD).

Домен – структурная единица AD. Домены объединяются в деревья. Имеется возможность объединения деревьев в «лес».
Служба Microsoft Management Console. Это консоль управления. Для Win 2k. Оболочка, которая содержит в отдельном месте различные утилиты и приложения для настройки и конфигурирования ОС. 

Особенности: имеется возможность создать консоль под собственные нужды; оболочка, позволяющая одновременно выполнять загрузку большого числа утилит и выполнять работу, переключаясь между ними. AD не только БД, но и содержит определённый набор сервисов, которые обеспечивают доступ различным объектам непосредственно к этой БД. Приложения можно задействовать AD к доступу к сетевым ресурсам. 

42. Windows: архитектура AD. Типы и имена объектов. Домены, деревья и леса AD.
Архитектура AD – объекты, которые являются ресурсами обслуживаемой сети. Объекты – набор атрибутов, которые определяют ресурс, дают ему имя, описывают его возможность, определяют тех, кто может иметь к нему доступ. Некоторые атрибуты присваиваются автоматически в момент создания – их невозможно изменить – идентификатор, другие атрибуты могут изменяться администратором этого домена. Отличие AD от доменов: AD предоставляет глобальную структуру обслуживания им сети; достаточно один раз занести сведения об объекте и использовать его в дальнейшем.

 Типы объектов. Имеется возможность создания собственных объекта с собственными (необходимые вам) атрибутами. Существуют объекты -> контейнеры и листья. Контейнеры используются в качестве организационной единицы. Могут содержать вложенные контейнеры или конечные объекты (объекты листья). Права распределяются вниз по дереву каталогов -> это позволяет администраторам назначать права контейнерам, а не отдельным объектам. Дерево каталогов состоит из:

1.Domain – контейнерный объект, который хранит в себе объекты организационных единиц и их содержимое.

2.Организационная единица – контейнерный объект, который хранит пользователи и группы объектов внутри дерева каталогов.

3.Пользователи (объект-лист) – обязательно хранит данные об идентификации и аутентификации пользователя.

4.Компьютер (объект-лист) – хранит данные о компьютере и обеспечивает ему учётную запись для его возможной регистрации в домене.

5.Контакт – хранит данные пользователя, но вне домена. Не позволяет пользователю регистрироваться в домене (доставка почты).

6.Группа – контейнерный объект, который объединяет в себе другие объекты со схожими свойствами. Особенность: не зависит от структуры дерева каталогов.

7.Совместно используемая папка.

8.Совместно используемый принтер.

Присваивание объектам имён. 

1. Отличаемое имя (DN) состоит из имени домена, где расположен объект + пути вниз от домена до расположения объекта.

2. Относительно отличаемое имя (RDN) – имя, которое хранится непосредственно в объекте.

3. Глобальный уникальный идентификатор объекта (GUID) – 128-разрядное число, которое автоматически назначается агентом системы каталогов при создании объектов; в отличие от отличаемого имени – не меняется ни при каких условиях.

4.Основные имена пользователя (UPN) – student@1.com.

Домены, деревья и леса AD. AD базируется на доменах. Домены могут быть объединены в деревья, а деревья – в лес. При создании лесов создаётся сервер глобального каталога, который содержит сведения о всех контролируемых доменах и объединяет их между собой транзитивными доверительными отношениями.

43. Сетевая печать: проблемы, выбор принтеров и ОС, администрирование.

На этапе проектирования следует определять: размещение, тип принтера. Если очередь печати на той машине, откуда отправляют на печать: если очередь печати на сервере печати: 

Подключение принтеров:

1.соединение с сервером (ограничение длины кабеля, наличие порта, максимальное удлинение от серверов).

2.соединение с рабочей станцией. Преимущества: более удобно для пользователя. Недостатки: увеличение сетевого трафика.

3.для крупных офисов, фирм – непосредственное подключение к сетевой передаче данных. Используется встроенная сетевая плата, но необходимо учитывать сетевую среду.

Выбор принтера. Типы: лазерные, струйные, матричные. Сетевая печать:

1. скорость печати – количество страниц в минуту.

2. мощность печати – количество страниц, которое теоретически можно распечатать в месяц.

3. встроенные сервера печати есть или нет, и их функции.

4. многоформатность (более дорогой).

5. администрирование принтера (сетевые драйверы) более дорогой.

6. встроенный жёсткий диск (дорогой). Выполняет функцию сервера печати.

7. монитор (совмещенные устройства): лазерный принтер + сканер.

Следует понимать и учитывать, что требуется от организации сетевой печати.

Выбор ОС: 

1. Win NT. 5% загруженность сервера. Лучше в качестве сервера печати выбирать систему Windows.

2. Win 9x. У NNN больше возможностей, чем у Win 9x.

3. UNIX + Windows. Для серверной печати лучше использовать Windows.
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Через менеджер подключения принтер, настраивается, и может использоваться совместно.

Частичной подготовкой занимается клиент, выполняется подготовка под конкретную систему, с помощью драйверов обрабатывается на логическом принтере и на сервере печати. 


1)Графический драйвер печати, отвечает за создание графического изображения, за услуги управления этим процессом, за системные вызовы, при этом использует графический интерфейс Windows

2)библиотека драйвера интерфейса принтера (диалоговое окно свойств принтера)

3) Мини драйвер (Post Script – это параметры конфигурации принтера специфичные для конкретной модели)

DDI файл журнала в формате графического представления принтера. Процессор печати – считывает настройки заложенные при конфигурации печати. Маршрутизатор определяет локальный это принтер или сетевой.

localmon.exe – отвечает за отправку физическому устройству через какой-либо интерфейс. Отвечает за подтверждение принятого сообщения принтера. 

45. Особенности промышленных сетей. Открытые и закрытые системы.

Промышленные сети обладают свойством отказоустойчивости.

Сетевое оборудование (в офисах) предназначено для работы в комфортных условиях. Исключены практически внешние воздействия. Требования к окружающей среде жёсткие.

2. При выходе из строя любой офисной системы – потеря информации.

Промышленные сети: сбой в системе может привести к нарушению технического процесса, и гибели людей ->  требования к надёжности. Высокая критичность

3. Промышленные сети работают в агрессивных средах (повышенная вибрация, высокая защищённость от магнитных воздействий, высокий температурный диапазон работы - +85 градусов).

Требования к промышленным сетям и коммуникационному оборудованию:
1. более высокая надёжность по сравнению с офисным оборужованием; 2. расширенный температурный диапазон; 3. Ударопрочность и вибростойкость, широкий диапазон рабочих температур (от -40 до +85 градусов); 4. способность быстрого восстановления в случае сбоя; 5. обеспечение безопасного использования оборудования (работа во взрывоопасных средах); 6. обеспечение отчётов о работоспособности оборудования в режиме реального времени; 7. поддержка функций удалённого управления; 8. надёжные линии связи.

Закрытые системы разрабатываются одной фирмой, могут не соответствовать стандартам (могут использовать свой протоколы и т.д.). В промышленности – используются закрытые стандарты и разработки, т.к. решают проблему увязки оборудования, работают на различных уровнях. Используется система OSI/ISO позиционирования разработчиками.

Соблюдается переход к более открытым системам. «+»: могут использовать оборудование от разных производителей. Особенность: прикладной уровень – в промышленности, канальный и физический – в промышленной среде. На физическом уровне (в промышленности): обеспечивает необходимые механические функциональные и электрические характеристики для установления поддержания и размыкания соединения между устройствами. Обеспечивает установление, поддержку в рабочем состоянии, корректное размыкание физического состояния устройства. Канальный: гарантирует передачу информации между устройствами, повышение надежности. Обеспечение механизма восстановления ошибок в случае сбоя, повторная передача в случае необходимости. Прикладной: поддержание прикладных процессов и управление взаимодействием этих программ с различными объектами промышленной сети.

Lon Worbs обеспечение взаимодействия промышленной сети на всех семи уровнях.

Типы промышленных сетей: CAN, LON, Profibus, IE (Industrial Ethernet), FIP, SDS, ASI.

Profibus- европейский стандарт промышленных сетей.  Прирост использования промышленных сетей на предприятии 15-20%. Европа – в 1996г. Приняла единый стандарт для промышленных сетей.

46. Уровни обработки информации в промышленных сетях. 

Все промышленные сети рассматриваются на разных уровнях сетевого взаимодействия, предоставляемы возможности значительно отличаются друг от друга.

1) Время реакции системы на те или иные действия

2) Скорость передачи данных
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PLC – программный логический контроллер, NC – числовое программное управление

Датчики передают информацию на головное устройство

Profibus – DPI/DA
Interbus-stCAN
Чем выше уровень, тем ниже время отклика и объем передаваемой информации.

Автоматизация уровней управления производством. Время отклика – 1000мс. На расстоянии 300м. Взрывозащищенное исполнение для этого уровня неактуально. Сети данного уровня решают задачи по управлению производством, сбор и обработка данных от программируемых контроллеров.

Управление производством. Предельная дальность до 1500м., время отклика не превышает 100мс. Обязательно исполнение с возможностью работы во взрывоопасных средах. Предназначен для получения информации с датчиков и исполнительных механизмов.

Цеховое взаимодействие – MAP разработчик General Motors – протокол автоматизации производства.

TOP – разработчик Boeing, протокол технического и магистрального управления.

47. Централизованные и распределённые системы. Интерфейсы последовательной передачи данных.

Централизованные системы. УСО – устройство сопряжения объектов. «-» - центральный процессор тратит время на доступ к другим устройствам (запрос-ответ); велика сложность монтирования устройств; прокладка кабеля к новому устройству (неинтеллектуальная система). Если добавить С к УСО -> система становится интеллектуальной, её можно перепрограммировать -> снижается стоимость на прокладку кабеля.

Распределённые системы получают большое распространение. Проще обслуживать кабельные системы; проще обслуживать подключения других устройств. 

   УСО – устройства сопряжения объекта, кросс-секция – соединяет раздельные между собой устройства.

Недостатки – центр. Процессор вынужден тратить ресурсы не только на управление удаленными объектами, но и на отдельные операции ввода-вывода каждого датчика.

Стоимость центр.процессора ниже стоимости кабельной разводки. Стоимость внедрения и поиск неисправностей в таких системах очень высок. Крайне проблематичным является добавление новых устройств в существующую разводку. Центральный процессор отвечает за согласование устройств и разделение общей полосы пропускания данных.

Передача управляющей информации относится к ЦП, можно отсекать проблемные участки. Устройства интеллектуальные, обрабатывают данные. При использовании стандартной разводки, можно подключить конечные устройства от различных производителей.

Интерфейс последовательной передачи данных. – соединение конечных устройств (датчиков, исполняемых механизмов). Позволяет подключать устройства к центральным управляющим механизмам.

RS 232 C (COM порты, 9 или 25 контактов); RS 422 – увеличивает дальность передачи, может подключать 10 приёмников информации; RS 485 (на сегодняшний день) позволяет обслуживать большое количество устройств, высокая скорость работы.

422: т.е. приём и передача идут по разным параметрам проводников -> по паре идёт только 1 передатчик.

485: приём и передача по 1 паре с разделением по температуре ->  в сети может быть много передатчиков, т.к. они в режиме приёма отключаются.

Ping не более 10мс, дальность передачи 1260м. 

	
	RS232
	RS422
	RS485

	1)Макс. число устройств ввода-вывода (ведомый передатчик)

2)Макс. длина связи без повторителей

3)Макс. скорость передачи
	1/1

15м.

38,4к/бод
	10/1 10 датчиков, управляет 1 процессор

1220м.

90к/бод
	32/32

1220м.

90-500к/бод


Бод – кол-во передаваемых данных в секунду, включая начальные стоповые биты

1/1 – полудуплексное соединение, предусматривает наличие одной пары проводников, полудуплексная передача данных. На таких парах может быть по одному передатчику.

485 – полудуплексное соединение, передача данных по одной паре проводников, 32 передатчика, в любой момент времени работает только 1 датчик. 
48. Технология Profibus: понятие, варианты реализации, архитектура.

Является европейским стандартом промышленных сетей, используя данную технологию, могут обменяться информацией компьютеры разных производителей. Маркировка EN50-170. Обслуживает канальный, прикладной, физический уровни. Разделен на несколько совокупных стандартов, которые работают на различных уровнях
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CNC – станок числового программного управления

PLS – программируемы контроллеры

FMS: универсальное решение для взаимодействия на цеховом уровне допускает гибридную архитектуру взаимодействия узлов, управления датчиками (master, slave), либо кольцевая топология с передачей маркера. Предоставляет пользователю широкий выбор коммуникационных функций <- т.к. реализует 1, 2, 7 уровни OSI. Физический, канальный, прикладной. Приложения конечных пользователей, либо устройств (общая структура управления) работают на этих уровнях. 

Применение: использование различных приложений, прямое управление станками, автоматизации различных работ, используются для обслуживания РТС, где объём информации превышает размер – 8 – 9 бит.

DP: оптимизированная версия FMS для технических приложений, которые критичны ко времени, восстановление ошибок на канальном и физическом уровнях модели OSI. CAN4 – механизм восстановления ошибок. Макс. скорость передачи – 12мбит/с

1993 г. – DP – германский национальный стандарт, базируется на первой части европейского стандарта Profibus. Базируется только на физическом и канальном уровнях – отличие от FMS -> реализовано быстрое время по доставке пакетов.

PA: (ISP – в немецком) – сетевой интерфейс (физическая среда передачи). Характеризует сетевую среду передач, относится к физическому уровню, предусматривает 1 из стандартов, который исполняется во взрывоопасных средах.  Могла использоваться для передачи данных во взрывоопасных средах. Используется для замены 40 80мА и позволяет сократить на 30% использование старых сетей. Поддерживает подачу питания по этому же каналу связи.  4-20Ma – физическое соединение промышленных сетей на уровне предприятия. Требует для приема и передачи данных одной витой пары. 2 пара используется для отвода питания к исполнительным органам.

49. Технология Profibus: физический, канальный, прикладной уровни. 

Архитектура протокола Profibus

	Profibus

	FMS
	DP
	PA(ESP)


OSI

	
	

	прикладной
	FMS
	Нет
	нет

	
	Не определен

	2 канальный
	FDL F data link (передача по линиям связи)

	1 физический
	RS485/Fiber
	EC61158-2 (для взрывоопасных сред)


FMS – filled message specification- RS485 (UTP,STP)

На физическом уровне, в качестве стандарта, предусмотрено использование RS485базируется на медных проводниках.

Fiber используется для увеличения дальности и защищенности от электромагнитных наводок. Допускается использование до 4 повторителей.

4 повторителя – 32-62-92-122-127 (предельное число устройств)

200м. (1500); 1,2 (93,75 кб/с)

800м. (1500); 4,8км.

Использование повторителей не снижает скорость передачи. RS485 -  реализация H2

H1 – использование во взрывоопасных средах.

	Длина маски
	Станции
	Число повторителей

	1,9

3,8

5,7

7,6

9,5
	32

62

92

122

127
	1

2

3

4


Slave передает только данные и не может обращаться к мастеру
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Временное разделение интервала

Ring передача маркера. 1) Система ведущая, ведомая; 2)Ведущая-ведущая; 3)1+2 Активные устройства разделены на 2 активных класса – DDM
Используются в момент конфигурирования оборудования в момент доступности устройств сети. DDM – работает в реальном режиме функционирования. Обеспечение доступа к сети, используется восстановление ошибок. (при ошибке в 2 битах показывает 1 ошибку в данных)

FMS – прикладной уровень. Предназначен для обеспечения взаимодействия между интеллектуальными устройствами (PC, PLC) на уровне PLC происходит обмен данными. Прикладными программами считаются те программы, которые функционируют на уровне отличном, от того уровня на котором функционируют контроллеры. 

Виртуальный прикладной уровень

         Позволяет обслуживать все приложения от 1 устройства. Чем выше уровень, тем меньше требования.

50. CAN протокол: понятие, свойства. Протокол HLP.

CAN — это протокол, ориентированный на использование в условиях помех. Различные сообщения, передающиеся по сети, имеют идентификатор, и каждая станция решает, основываясь на этом идентификаторе, получать или нет это сообщение. Этот идентификатор определен в поле идентификатора CAN-фрейма.

CAN-протокол был разработан для использования в автомобильной электронике, отличается повышенной помехоустойчивостью, надежностью и обладает следующими возможностями: конфигурационная гибкость,  получение сообщений всеми узлами с синхронизацией по времени, неразрушающий арбитраж доступа к шине,  режим мультимастер, обнаружение ошибок и передача сигналов об ошибках, автоматическая передача сбойных сообщений при получении возможности повторного доступа к шине, различие между случайными ошибками и постоянными отказами узлов с возможностью выключения дефектных узлов, работает по витой паре на расстоянии до 1 км.  

СAN протокол распространяется на следующие уровни:

1.Объектный уровень обеспечивает фильтрацию сообщений и обработку сообщений и состояний. 

2.Транспортный уровень представляет собой ядро CAN-протокола. Он отвечает за синхронизацию, арбитраж, доступ к шине, разделение посылок на фреймы, определение и передачу ошибок и минимизацию неисправностей. 

3.Физический уровень определяет, как именно будут передаваться сигналы, их электрические уровни и скорость передачи. 

HLP – протокол верхнего уровня для CAN-сетей. HLP, как правило, имеют сжатую трехуровневую архитектуру (рис. 1), включающую в себя два базовых уровня CAN-протокола, иногда дополняемых спецификациями физического уровня (соединители, кабели и т. п.), и прикладной уровень. Сервисные функции промежуточных уровней либо отсутствуют, либо включены в прикладной. Соблюдение полной иерархии уровней эталонной модели OSI/ISO в системах управления не требуется, кроме того, наличие дополнительных изолирующих межуровневых интерфейсов привело бы к потере производительности системы в режиме реального времени и сделало бы существенно менее предсказуемыми задержки прохождения сообщений в сети. Преимущества: Во-первых, HLP разработчик получает в руки уже готовые механизмы передачи данных любой длины, процедуры начальной инициализации, распределения идентификаторов, возможность программного размещения, извлечения адреса из устройств, а кроме этого, часто в придачу и конкретную спецификацию физической среды: длина и топология шины, скорости передачи, типы кабелей, соединителей и т. п. — для своей области применения (например гидравлика, общественный транспорт), на подготовку и тестирование которой в реальных условиях уже потрачены силы большого числа разработчиков и экспертов.  Во-вторых, появляется возможность интегрирования модулей сторонних производителей и простого наращивания сети в будущем, применения широкого спектра имеющихся на рынке инструментальных средств для того или иного HLP, что значительно снижает время и стоимость разработки и положительно сказывается на показателях надежности. В-третьих, протоколы HLP позволяют максимально эффективно задействовать многие преимущества CAN, особенно при работе в режиме реального времени. И, наконец, немалое число всевозможных групп пользователей и производителей оборудования для тех или иных HLP способны если не решить за разработчика его задачу, то уж, во всяком случае, значительно облегчить ему жизнь. Can open – открытая система, позволяющая подключать различные устройства. 

Достоинства CAN сетей:

1) Невысокая стоимость разработки непосредственно самой сети

2) Высшая степень надежности и  живучести такой сети

3) Механизм обнаружения ошибок

На скорости 500 кбит/с не допускает передачи ни одной ошибки.

4) Простота конфигурирования и проектирования таких сетей, нет жестких ограничений на топологию сети и подключаемых конечных устройств. Дальность передачи – 1км.

5) Поддержка разностных сред передачи данных (UTP, Fiber) равносильны.

6) Эффективные механизмы реализации работы в режиме реального времени (широковещательный режим работы). Функция побитового арбитража.



Высокая скорость передачи данных, предельная скорость 1 мбит/с, опрос датчиков и получение той или иной информации.

7) Как минимум 10 лет поддержки фирмы разработчиком

Минимальная длина передачи 8 байт. Аппаратная адресация. Отсутствие механизма сбора фрагментации фреймов.

51. Физический, канальный уровень CAN сети.

Действующий стандарт CAN ограничивается спецификацией только двух самых нижних уровней эталонной семиуровневой модели взаимодействия открытых систем OSI — физического и канального. 

Описываются физические параметры среды передачи данных (только в ISO 11898), форматы сообщений, процессы передачи данных длиной до 8 байт, механизмы обнаружения ошибок и др. Но за рамками стандарта остаются решения таких важных при разработке вопросов, как адресация узлов, распределение между ними CAN-идентификаторов, интерпретация содержимого фрейма данных, передача данных длиной более 8 байтов и др., то есть все то, что обычно рассматривается на более высоких уровнях, вплоть до 7-го прикладного.

Физический уровень характеризуется следующими возможностями:

Дифференциальное включение приемопередатчиков обеспечивает подавление синфазной помехи, при этом уровень сигналов составляет 1/3 от значения напряжения питания, причем само напряжение питания не определяется жестко. 

1.Максимальное расстояние между узлами — до 1 км. (UTP), 3км - Fiber
2.Скорость обмена до 1 Мбит/с при длине линии 60 м. 

Возможность применения гальванической развязки (2 обмотки несвязанные между собой), причем гальваническая развязка может устанавливаться либо между приемом передающим буфером и микросхемой, обеспечивающей функции CAN, либо между микросхемой и остальной системой.

Канальный – механизм обеспечения доступа к среде передачи данных

Все системы перехватывают получение данных, при этом отправляют сигнал подтверждения на прием (в не зависимости от того предназначен он или нет). Необходимость окончания передачи до того момента, когда следующий узел начнет передавать данные.

В CAN сетях реализован механизм неразрушающего контроля, пакет, имеющий больший приоритет будет доставлен получателю, станция имеющая меньший приоритет приостанавливает передачу, ожидает когда главная станция закончит передачу.

Определяет качество передаваемого сигнала, включает адрес машины, определяет важность сообщения, фрейм ошибки

Определяет тип фрейма. 0 –доминирующий бит, 1 рецессивный


При появлении значений битов сравнивает и выявляет приоритеты

Фрейм данных устанавливается по датчикам головного устройства.


Удаленный контроллер отправляет запрос на передачу данных.

1) Приоритетными являются не узлы, а передаваемые сообщения (побитовый арбитр), имеются нули в более значимых битах.

2) К главному контроллеру системы можно присвоить наименьший адрес, который присваивается наиболее приоритетному серверу.

3) Дополнительный приоритет для передачи сигналов об ошибке, назначение адресов происходит на аппаратном уровне с использованием фреймов.

Обнаружение ошибок:

1) Ошибка подтверждения, все узлы сети обязаны отправить подтверждение

2) Ошибка заполнения данных

000001-система меняет 6 бит на противоположное значение

3) CRC – циклически избыточный код. Код Хемминга позволяет исправить ошибку в 1 бите, в случае обнаружения.

4) Ошибка формы.

5) Предусмотрена передача строго определенных данных. Передача предопределенных бит во фрейме данных. Если эти значения не обнаружены, то происходит некорректное функционирование датчиков контроллера.

52. Технология Industrial Ethernet. 

Разработан в 2000-2005 г. 

Особенности:

1) Повышение надежности сети

2) На UTP возможно влияние электромагнитных помех, в том числе и нарушение передачи данных.
80- годы в ЛВС стала возможна передача данных между отделами.

ЛВС верхнего уровня

90-е годы – цеховое управление

2000г. – сенсорные устройства, I/O подсоединение датчиков. Уровень заводского отдела, передача данных между отделами. 

Ethernet IP (industrial protocol) – промышленный стандарт передачи данных

Ethernet powerlink – питание для электроустройств. 

IEEE 1588 – частично регламентирует использование FE в промышленных сетях.

802,3 u – ограничение на прокладку кабельной структуры. При использовании UTP-100м. 1 сегмент может достигать 3 км.

RJ-45 – защита от попадания пыли, грязи в контактах.

UTP cat.5 – работает при диапазоне температур: -70 до 135 градусов.

1) Совместное использование ресурсов

2) Выполнение вычислений

3) Совместное использование периферийного оборудования.

Сетевая печать

1) Размещение очереди печати. Очередь на печать размещается на локальной машине, очередь печати расположена на сервере печати.

Процесс размещения очереди – спулинг. В больших организациях этот вариант наиболее предпочтителен.
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Наличие свободных портов на подключение принтеров. Ограничение по дальности

Принтеры имеют возможность непосредственного подключения к сети 
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53. Беспроводные сети. Технологии Wi-Fi, Wi-Max, Wi-MAN.

Беспроводные системы передачи данных

В XIX веке впервые провели опыты по передаче данных.

1. Инфракрасная передача данных Irda
2. Технология Wi-Fi (802.11x)

3. Wi-Max 802.16x

4. Bluetooth 802.15

Wi-Mesh

5. Спутниковый системы связи

6. Сотовая связь 4G
Irda

Протокол инфракрасной передачи данных (infrared data association), работает по технологии point to point, может быть задействовано не более 2-х устройств.

Диапазон передачи – 30 градусов.

4-16 mbit/s
Дальность – 1м, данный протокол не поддерживает никакой защиты данных. 20-80 – мощность передачи. Mbit/s
Wi-Fi

Мобильный Ethernet
802.11

1990г.

1ый стандарт опубликован в 1997 г. 802.11. Скорость передачи 1-2 мбит/c Частота передачи 2,4 Ггц. 802.11a опубликован в 1999 г. Скорость 54 мбит/c, частота – 5Ггц.

802.11b – принят в 1999г. Работает на частоте 2,4 Ггц, 11 мбит/c (14 каналов для передачи данных, 3 из них непересекаемые)

Задействует 2 частично перекрываемых канала. 802.11g – 2003г. 54 мбит/c g+ 108 мбит/с

802.11 n – предусматривает повышение скорости передачи и увеличение дальности

802.11 r – предусматривает быстрый роуминг (переход из 1 сети в другую)

802.11б – ячеистая сеть

Точка доступа
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Содержит передатчик для связи, модуль по переработке и преобразованию данных.

Базовая точка доступа – маршрутизаторы (одновременно подключается несколько доменов сети)

Сетевые карты – связь с точкой доступа; связь между отдельными сетевыми адаптерами.

Недостатки – ограничение длины зоны, невозможность подключения к проводным ЛВС, ограничение на кол-во работающих клиентов.

400м – на открытых пространствах, 200м – в помещении.

Направленная система, позволяет соединять point to point. Повышает чувствительность на прием, так и на передачу данных.
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Всенаправленные системы
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Фазированные решетки.

Варианты соединения. AdHoc – для соединения не используется точка доступа.

IM – обязательно наличие ТД 
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Ячеистая сеть. В 1 момент времени работает только одна ТД. При передаче могут использоваться различные каналы передачи данных, в случае наличия wi-mesh нескольких ТД, не ограничивает диапазон, могут работать одновременно.
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Можно уменьшить мощность сигнала и увеличить скорость передачи данных.

WI-Max. 802.16 – повышение дальности передачи (30 миль) 50 км.

802.12 – повышение скорости передачи

Wi-Man – сеть для городских районов.

Не требует наличия телефонной разводки. Совместимость со стандартом 802.11, используется на конечном участке, обеспечивает до 60 клиентов, ТД (2м.), при небольшой дальности 1 км., при дальности 50 км – 50-70мбит/с

История разработки – 802.16 10-66Гцю

802.16a появился в 2003 г. 2-11Ггц

802.16e мобильный Wi-Max 120 км. Позволяет передавать данные на перемещаемые объекты.

802.16 2004г (a или d) – объединение стандартов a и d. Возможность передачи данных между различными базовыми станциями, организация roadmap.


Была снижена частота до 1-3Ггц, дальность передачи 5 км.

Рапира – pre Wi-Max, 5,5 Ггц, имеет расширенный диапазон. 4,9-6,1 Ггц

Стандартный диапазон 5,15-5,35Ггц; 5,75-5,85Ггц. Обеспечивает скорость передачи до 100мбит/с, дальность 30м. 50-60 км. Имеет 3 типа устройств. Клиентское обеспечение, базовая станция.
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Поддерживается до 128 абонентов

Bluetooth. 802.15 рабочая группа создана в 1998г. (110см-10м)-(100м). Одно мастер устройство использует до 8 каналов подключения. Sl может работать как мастер.


Пико сеть Sl/m в общей сети может быть до 10 подключений, кол-во устройств 71.

Технология может передавать единые данные через неметаллические объекты. 2,4-2,48Ггц. ISM (не требует лицензирования)

Скорость передачи в ассиметричном режиме 720 k, в симметричном 420 к. WPA – AES  

54. Беспроводные сети. Технологии Wi-Fi, Wi-Max, Wi-MAN.

Беспроводные системы передачи данных

В XIX веке впервые провели опыты по передаче данных.

1. Инфракрасная передача данных Irda
2. Технология Wi-Fi (802.11x)

3. Wi-Max 802.16x

4. Bluetooth 802.15

Wi-Mesh

5. Спутниковый системы связи

6. Сотовая связь 4G
Irda

Протокол инфракрасной передачи данных (infrared data association), работает по технологии point to point, может быть задействовано не более 2-х устройств.

Диапазон передачи – 30 градусов.

4-16 mbit/s
Дальность – 1м, данный протокол не поддерживает никакой защиты данных. 20-80 – мощность передачи. Mbit/s
Wi-Fi
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802.11
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1ый стандарт опубликован в 1997 г. 802.11. Скорость передачи 1-2 мбит/c Частота передачи 2,4 Ггц. 802.11a опубликован в 1999 г. Скорость 54 мбит/c, частота – 5Ггц.

802.11b – принят в 1999г. Работает на частоте 2,4 Ггц, 11 мбит/c (14 каналов для передачи данных, 3 из них непересекаемые)

Задействует 2 частично перекрываемых канала. 802.11g – 2003г. 54 мбит/c g+ 108 мбит/с

802.11 n – предусматривает повышение скорости передачи и увеличение дальности

802.11 r – предусматривает быстрый роуминг (переход из 1 сети в другую)

802.11б – ячеистая сеть

Точка доступа
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Содержит передатчик для связи, модуль по переработке и преобразованию данных.

Базовая точка доступа – маршрутизаторы (одновременно подключается несколько доменов сети)

Сетевые карты – связь с точкой доступа; связь между отдельными сетевыми адаптерами.

Недостатки – ограничение длины зоны, невозможность подключения к проводным ЛВС, ограничение на кол-во работающих клиентов.

400м – на открытых пространствах, 200м – в помещении.

Направленная система, позволяет соединять point to point. Повышает чувствительность на прием, так и на передачу данных.
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Всенаправленные системы
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Фазированные решетки.

Варианты соединения. AdHoc – для соединения не используется точка доступа.

IM – обязательно наличие ТД 
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Ячеистая сеть. В 1 момент времени работает только одна ТД. При передаче могут использоваться различные каналы передачи данных, в случае наличия wi-mesh нескольких ТД, не ограничивает диапазон, могут работать одновременно.
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Можно уменьшить мощность сигнала и увеличить скорость передачи данных.

WI-Max. 802.16 – повышение дальности передачи (30 миль) 50 км.

802.12 – повышение скорости передачи

Wi-Man – сеть для городских районов.

Не требует наличия телефонной разводки. Совместимость со стандартом 802.11, используется на конечном участке, обеспечивает до 60 клиентов, ТД (2м.), при небольшой дальности 1 км., при дальности 50 км – 50-70мбит/с

История разработки – 802.16 10-66Гцю

802.16a появился в 2003 г. 2-11Ггц

802.16e мобильный Wi-Max 120 км. Позволяет передавать данные на перемещаемые объекты.

802.16 2004г (a или d) – объединение стандартов a и d. Возможность передачи данных между различными базовыми станциями, организация roadmap.


Была снижена частота до 1-3Ггц, дальность передачи 5 км.

Рапира – pre Wi-Max, 5,5 Ггц, имеет расширенный диапазон. 4,9-6,1 Ггц

Стандартный диапазон 5,15-5,35Ггц; 5,75-5,85Ггц. Обеспечивает скорость передачи до 100мбит/с, дальность 30м. 50-60 км. Имеет 3 типа устройств. Клиентское обеспечение, базовая станция.
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Поддерживается до 128 абонентов

Bluetooth. 802.15 рабочая группа создана в 1998г. (110см-10м)-(100м). Одно мастер устройство использует до 8 каналов подключения. Sl может работать как мастер.


Пико сеть Sl/m в общей сети может быть до 10 подключений, кол-во устройств 71.

Технология может передавать единые данные через неметаллические объекты. 2,4-2,48Ггц. ISM (не требует лицензирования)

Скорость передачи в ассиметричном режиме 720 k, в симметричном 420 к. WPA – AES  


54. Беспроводные сети. Спутниковые и сотовые технологии передачи данных.

1962г. Telstat – имел 600 каналов для передачи данных. Несколько спутников могут работать как ретрансляторы. Делятся на 3 категории в зависимости от расстояния:

1) Геостационарные орбитальные (расположены в строго определенном месте на высоте 35863кв.м)

2) Среднеорбитальные системы (орбита находится в диапазоне 5-15тыс.км)

3) Низкоорбитальные системы 100-200км.

Геостационарные спутники. Висят над определенной точкой экватора, расстояние может быть не более 2 градусов, можно запускать не более 180 спутников, координаты жестко определяются. Значительно ухудшена связь на полюсах земли, либо улучшена. Неподвижный относительно определенной точки, источник настраивается один раз, не требует дальнейших изменений. В силу расстояния, задержка передачи данных 280-300м. Высокая мощность передаваемого сигнала. Используется ограниченное количество спутников. 

BGNN – широкополосные спутниковые системы передачи. Обеспечивает связь из любой точки земли. E700-144т.,2,5ч 144мбит/с. Скорость передачи 492кбит/с

Среднеорбитальные спутники. Зона покрытия 20%, не находятся в одном месте. Расстояние 5-15тыс.км. GPS-NARSTAR. 1973г начало разработок, для полного покрытия необходимо 24 спутника. Данные передаются на стационарный объект. Сигнал используется в 2 диапазонах – гражданские и военные. Горизонтальное направление-100м, вертикальное – 150м. Точность от 925м., если одновременно получаются координаты 66 спутников. 2D-3 источника, 3D – 4 источника. 2000г. Было снято ограничение между гражданским и военным.

ГЛОНАСС – глобально навигационные спутниковые системы. 24 шт. угол наклона орбиты изменен. Точность позиционирования: 30-60м.,100м. – зависит от солнечной активности. 1ый запуск в 1982г. В 1993г. Система принята в эксплуатацию. Предоставлена в коммерческое использование 1998г.

Галилео. Летает один запущенный спутник. 2008г.

Отелло. 5 геостационарных спутников (отслеживание и координирование перемещения других спутников)+30 спутников. Распознавание декодированных каналов GPS/GLONASS с точностью до 0,1 м. Системы предоставляют возможность для пакетной передачи данных.

Низкоорбитальные спутники. Высота орбиты от 100-1000км. Максимальная зона покрытия 8%. Время нахождения в зоне видимости 2-4 часов. Время работы от 5-7 лет.

Иридиум. Состоит из 60 спутников. Обеспечивают 100% покрытие, за исключением Северной Кореи. Телефоны переключаются к существующим линиям состовой связи, задержка 0,85с. Пакетная передача данных (ip телефония)

Global star/ Система подвижной спутниковой связи. Имеет в составе 48 спутников. Пейджинговые, пакетные режимы передачи, SMS. Имеет встроенную функцию GPS.

Сотовые системы связи.

1G
NMT Разработка Европейских стран (Дания, Швеция) 5-25км – дальность передачи сигнала. Максимальное число каналов 180. 1983г. NMT-900

2G
GSM – появился в 1991 г. Скорость передачи 9,6 кбит/с. 1995г. CDMA. 9,6кбит/с-1,23мбит/с используется функция распределения спектра.

2,5G
Использует базовые станции GSM, однако предоставляет услуги по пакетной передаче данных. 38kb/s, 40-56kb/s В России.

4G
Базируется на ip протоколе, без конвертации к существующим линиям связи. Единый стандарт, скорость повышена до 16 gb/s
NTT,NEC – передача данных осуществляется в цифровом сигнале, поддерживает глобальный роуминг.
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ROOT








физический








Конечный разделитель 1 байт





DA  6 байт





Спулер





DDT





Проц. печати





PMD





IO





PLC





PHY





SA  6 байт





FD  1 байт





AD 1 байт





MAC





NC





SD  1 байт





Sensor lutuator area





Cell net





Area net





PC





Уровень периферийного оборудования





Уровень предприятия





ISDN T1,xDSL,X.25, MAP,IE





BTI BUS, Profibus, FNS, World fip control net





Уровень производства





Центр. процессор





O3





O2





объект





УСО





Кросс секция





ЦП





O





O1





O2





УСО





Конечные механизмы (датчики, устройства)





БД





ЗАВ. контроллер





шлюз





CNC





IS/Ур. цех





PC





датчик





Profibus-FMS





P-ISP|IPA





PC





PLC





P-DP		D-FMS





P-ISP|PA





I/O





Исп. органы





Датчики обратной связи





Исп. устройство





датчик





Исп. органы





I/O





Исполнительный цех


<10мс. RS485





Цех уровень 


<100мс.





MAP сети





FDL





PLC





PLC





Profibus





PC





ТД





LAN





Сет. принтер





Сервер





ПК1





ПК2








ПК3








ТД





ЛВС


ЛВ





ТД





ТД





ТД





ТД





ТД





Wi-mesh





Кл.





P





БК





репитер





50-60м





Точка в точку





M





S1





S2





S3





M





ТД





ЛВС


ЛВ





ТД





ТД





ТД





ТД





ТД





ТД





Wi-mesh





Кл.





P





БК





репитер





50-60м





Точка в точку





M





S1





S2





S3





M














Прикладной


Транспортный


Межсетевой


Сетевой








